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1 Uvod

Tento report informuje o semestralni praci vytvorené
pro predmét BI-PYT v zimnim semestru B201.

Semestralni prace je na téma steganografie — dis-
cipliny zabyvajici se ukryvanim dat v jinych datech.
Na rozdil od kryptografie neni cilem data Sifrovat
a tim znemoznit jejich Cteni, ale zamezit zjisténi, ze
néjaka takova data vibec existuji.

Cilem této prace je vytvorit CLI program, ktery
umozni ukryvat data do obrazki (a nasledné je
z nich extrahovat). Zpisob jakym se data do ob-
razku vlozi zavisi na pouzitém algoritmu. Zadani
pozaduje alespon 3 rizné metody ukryti dat. Pro-
gram déale nabizi data pred vlozenim zasifrovat po-
moci blokové sifry AES (a samoziejmé také data
po extrahovani desifrovat). Po ukryti dat do ob-
razku program zobrazi hodnoty MSEE] a PSNRE],
které indikuji rozdilnost origindlniho a nové vy-
tvoreného obrazku. Krom ukryvani dat program
umoznuje vypocet kapacity obrazku (v zavislosti
na jednotlivych steganografickych algoritmech). Po-
sledni zddana funkcionalita zadani je detekce ukryté
zpravy v obrazku.

2 Steganografické algoritmy

Zde kratce popisi myslenku za jednotlivymi algo-
ritmy. Prvni dva postupy (LSB a PVD) piimo zmi-
nuje ¢lanek prilozeny k zadani [1]. Posledni z al-
goritmt vznikl spojenim metody LSB a principu
vyuzivani jen komplexnich ¢asti obrazku.

2.1 Least Significant Bit (LSB)

Nejjednodussi zpusob jak ukryt data do obrazku.
Jiz z nézvuﬂ vyplyva, ze se vyuzije malo vyznam-
nych bitd jednotlivych pixeld, jejichz zména ovlivni
celkovy vzhled velmi mélo. Cim vice biti se po-
uzije pro schovani dat, tim vice se projevi zména
obrazku. Program vyuziva jen jeden posledni bit kaz-
dého pixelu a to samostatné pro jednotlivé barevné

"Mean Squared Error
2Peak Signal to Noise Ratio
3Cesky nejméné vyznamny bit

slozky (RGB). Kapacita obrazku, nosice, v bytech
je tedy

{V}'Iéka x sitka x kanélyJ
5 .

2.2 Pixel Value Differencing (PVD)

Tento algoritmus také vyuziva nejméné vyznamny
bit, ale neukldda do néj data primo. Misto toho jsou
data rozdilem dvou po sobé jdoucich pixeli. Mame-
li nejméné vyznamné bity by a by dvou takovych
pixelit, mé bit bgata = bo @ b1 hodnotu, kterou pixely
skryvaji[| Mame-li bit bgaa do biti ulozit, staci
nastavit bit b = by D bgata-

Jelikoz je mozné dvojice bitta prekryvat, vyuzi-
jeme postupné n — 1 dvojic

(bo,b1), (b1,b2), ..., (bn—1,bp).

Implementacné je jednodussi pracovat s kandly
samostatné, proto odecteme jeden nevyuzity bit
za kazdy kanal obrazku a dostaneme kapacitu

{(Vyéka x 8itka — 1) x kanélyJ
S .

2.3 LSB na komplexnich ¢astech obrazku
(CLSB)

Tato metoda vyuziva agresivnéjstho algoritmu LSB
(vyuziva vice bita pixelu). Aby jsme si to mohli do-
volit a nezménili obrazek natolik, ze by byla zména
oproti originalu viditelna, budeme ukladat data jen
do komplexnich c¢asti obrazku. Na takovych segmen-
tech totiz neni ani vyznamnéjsi zména nijak zasadné
znatelna.

2.3.1 Komplexnost

Jako metriku komplexnosti jsem zvolil aritmeticky

pramér dolniho pravého trojihelniku DCT]
Po vzoru komprese JPEG obrazki jsem zvolil seg-

menty o rozmérech 8 x 8. Po aplikaci DCT na takovy
segment dostavame pole stejnych rozméru naplnéné
koeficienty frekvenci.

4Operétor ® ma vyznam bitového XORu
5Diskrétni kosinova transformace
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Obréazek 1: Vzory odpovidajici frekvencim 2D DCT

Z obrazku [I] je vidét, ze v dolnim pravém troj-
thelniku se nachdazeji vyssi frekvence, které prispi-
vaji k rozmanitosti segmentu. Pokud v segmentu
nejsou zastoupeny, je komplexnost nizka a pokud
by segment reprezentoval jen jednobarevnou plochu,
koeficient cg ¢ by byl jediny nenulovy.

2.3.2 Zvoleni parametri

Pro presnou specifikaci algoritmu je potieba urcit,
kolik nejméné vyznamnych bitt kazdého pixelu se
vyuzije a jaky bude prah rozlisujici komplexni a ne-
komplexni segmenty.

Metodou pokus-omyl jsem se rozhodl pro dvé kon-
figurace (pocet bitli, prah komplexnosti): (2, 4) a (3,
32). V programu jsou pro jednoduchost oznaceny
jako CLSB—2 a CLSB-3. Pro ilustraci praht kom-
plexnosti jsem do obrazki vlozil nulova data a pocet
bitt nastavil na 8 (celd hodnota pixelu). Segmenty
vyhodnocené jako nedostatecné komplexni nejsou
nijak zménéné. Komplexni segmenty maji hodnotu
vynulovanou (idedlné ¢erna barva), protoze ale pra-
cujeme s barevnymi kandly samostatné (a ne vzdy
jsou pro stejnou oblast segmenty vSech kanalt kom-
plexni), projevuji se ¢astecné komplexni oblasti jen
jako barevné zkreslené.

Na obrazku [2] vidime, Ze i s velmi benevolentnim
prahem 4 se znacné ¢ast obrazku nevyuzije. Situace
na obrazku [3]je uz ale jina. Ptivodni obrazek neobsa-
huje moc jednolitych ploch. Diky tomu se s prahem 4

Obrazek 3: Original, CLSB(8, 4) a CLSB(8, 32)

vyuzije témér cely a s prisnéjsim prahem 32 se stéle
vyuzije jeho vétsina.

2.3.3 Kapacita

Kapacita zavisi na konkrétnim obrazku a ziska se vy-
nasobenim poctu komplexnich segmenti kapacitou
jednoho segmentu v bytech, coz je

{8 x 8 X (vyuzitych bitu pixelu)J
S .



Obrazek CLSB-2 | CLSB-3
Tucnéci 27,9 % 9,1 %
Cesta 199,9 % | 268,3 %
Idedlni obrazek | 200,0 % | 300,0 %

Obréazek 4: Kapacita obrazki oproti zakladnimu al-
goritmu LSB

V tabulce (] jsou v procentech uvedené poméry
kapacit v zavislosti na zvoleném algoritmu. Idealni
obrazek pro algoritmus CLSB je vSude komplexni
s rozmeéry celoc¢iselné délitelnymi 8.

3 Problém s délkou dat

Jeden z problémi, na které jsem narazil bylo zjis-
téni kolik dat se do obrazku ulozilo. Pivodné jsem
k datim ukladal jejich délku. To by ale bohuzel
umoznovalo odhadnout, zda byla néjaka data do ob-
razku vlozZena.

Délku by bylo potieba ukladat v bytech a abych
zbytecné neomezil moznost uklddani vétsiho mnoz-
stvi dat, bylo by nutné pro reprezentaci délky pouzit
4 B. Pouziti algoritmu CLSB-3 na idealni (plné kom-
plexni) RGB obrazek o rozmérech 4000 x 4000 totiz
umoznuje ulozit

921 _ 4000 - 4(;00 -3-3

Pravdépodobnost, Ze prvni 4 B ndhodnych vyextra-
hovanych dat obsahuji ¢islo < 17 - 220 je

~ 1720 B < 2%2,

17220
53— ~ 0,415 %.

23

V pripadé nezasifrovanych dat je to jedno, ty je
mozné prosté zkusit extrahovat a zjistit, zda jsou va-
lidni. Pro zasifrovana data uz ale tato nizka hodnota
vyznam ma. Kdybychom navic zkoumali obrazek
vyrazné mensich rozmért, dejme tomu 1920 x 1080,
zjistime, ze pravdépodobnost klesne na pouhych
0,049 %. Maximélni kapacita takového mensiho ob-
razku je totiz priblizné 8 krat nizsi.

3.1 Reseni

Abych se tomuto problému vyhnul, délku uklada-
nych dat do obrazku nevkladdm. Pti procesu vkla-
dani dat uzivateli vypisu ukladanou délku v bytech.
K tomu pripadné i to, ze jsou vklddanad data moc
velkéd a do obrazku se vlozi jen jejich ¢ast. Pri ex-
trahovani méa potom uzivatel moznost zadat délku
uschovanych dat a tim dostat presné stejnd data,
kterd byla do obrazku vlozena. Pokud délku nezad4,
extrahuje se celd kapacita obrazku. Pokud obréazek
néjaka data obsahoval, vyextrahuje se s nimi navic
i ,Sum*“ obrazku.

Jak jsem jiz jednou zminil, v pfipadé nezasifrova-
nych dat se toto opatreni nijak neprojevi, v piipadé
zasifrovanych dat se tim ale odstrani G¢inny zptsob
odhaleni jejich pritomnosti.

4 Vystupni obrazek

Vsechny t¥i postupy pro uschovani dat jsou nachylné
na jakékoli zmény obrazku — nosice. Proto je nutné
volit takovy vystupni format, ktery neprovadi ztra-
tovou kompresi (napt. PNG). Déle je potfeba si
dévat pozor, aby pri prenosu nosice nedoslo k jeho
kompresi. Nelze vyuzit napt. Facebook Messenger.

5 Steganoanalyza

Steganoanalyza se zabyva detekci ukrytych zprav.
V zadani byl zminén pozadavek detekce, ale nebyl
nijak blize specifikovan. Jelikoz se obecné jednd
zaméril jsem se jen na jednoduchou situaci known-
carrier — mame k dispozici originadlni i zkoumany
obrézek.

K porovnani obrazki jsem vyuzil hodnot MSE
a PSNR. Obrazky jsou stejné, pokud se PSNR rovné
jedné.

6 Zavér

Prestoze se prace zabyva velmi jednoduchymi techni-
kami steganografie a rozhodné bych nedoporucoval
vyuzivat tento program pro nic konfidenc¢niho, je
program schopny ukryt a zase zpétné ziskat textova
i libovolna jind data. Program navic nabizi moznost
data pred ukrytim Sifrovat, ¢imz poskytuje dalsi
vrstvu ochrany.

Prestoze je hodné mista k vylepseni, jsem s vysled-
kem prace spokojeny. Téma steganografie mé velmi
bavilo a pfestoze jsem narazil na spoustu drobnych
i vétsich problémi, jsem rad, ze jsem si toto téma
vybral.
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