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Historie %

Nedavna historie — souvislosti s armadou (studena

valka)

. Spojeni bylo puvodné hvézdicoveé / centralizované / bod-bod
(analogie: telefon / telegraf)

. Hledani robustniho, decentralizovaneého sitového modelu
(vojenské vyuziti)

. Prfenos po ramcich (packetech) / prepinani packetu

. 1969 ... projekt ARPANET

. 70. léta ... University prizvany k projektu ARPANET, BSD,
Internetworking, TCP/IP, TCP, UDP
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Zakladni terminy %

Adresovani v sitich (IP adresa ... 4 bajty)

. Sit'/ sité — existuje vice vzajemné propojenych siti, sitova
adresa se tedy sklada z adresy site a relativni adresy uzlu v
ramci site

. Uzel — typicky koncovy uzel (pocitaC), ale i smérovac, ktery je
soucasti dvou Ci vice siti, které propojuje
. Napr. 192.168.1.1:
. 192.168.1.0 —sit z tridy ,C" (192.168.1.0 .. 192.168.1.225)

. 192.168.1.1 — uzel v teto siti
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Zakladni terminy %

Prenos dat - packety

. Data mohou mezi uzly putovat ruznymi cestami

. Proto se zprava / data ,naporcuji“ na bloky — packety, které jsou
pfenaseny / prepojovany

. Vysledkem je decentralizovany a robustni systém, ovsem za

cenu fragmentace — packety mohou dorazit riznymi cestami v
ruzném poradi
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Zakladni terminy

Zakladni parametry TCP/IP

. IP adresa / maska sité
. Brana ( kudy smeéerovat informaci mimo lok. Sit)
. DNS server ( prevod nazev <--> num. adresa)

Ethernet adapter Ethernet:

Connection-specific DNS Suffix . : firma.local

Description . . . . . . . . . . . : Intel(R) Ethernet Connection (7) I219-1LM
Physical Address. . . . . . . . . : 98-FA-9B-B7-3D-09

IPv4 Address. . . . .« « « .« . . . 1 192.168.4.42

Subnet Mask . . . . . . . . . . . : 255.255.240.0

Default Gateway . . . . . . . . . : 192.168.1.253

DNS Servers . . . . . . . . . . . : 192.168.1.7

192.168.1.1
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Zakladni terminy - detall %

IP adresa
32bit Cislo (nebo 4 oktety, zapisované 1.2.3.4), pfifazené kazdému zafrizeni, které pouziva TCP/IP
protokol (zde ve v4)

Maska
Bitova maska aplikovana na IP adresu umoznuje urcit, zda ta ktera IP addresa lezi v lokalni siti —
nzpr. 255.255.255.0. Je-li IP adresa 1.2.3.4 a maska 255.255.255.0, pak kazda IP adresa v
rozsahu 1.2.3.0...1.2.3.255 je lokalni ( mdzeme k ni pfistupovat prekladem IP->MAC). K jinym IP
adresam nikoliv, ty jsou pfistupné pomoci smérovace (routeru).

Default GW, routovaci tabulka
IP Adresa mimo lokalni sit' je pfistupna pouze pres router. Pokud neni specifikovano v lokalni
routovaci tabulce, pouzije se vychozi brana (default GW)

Mapovani na fyzickou adresu
ARP je protokol (na sitich Ethernet), ktery se pouziva k mapovani IP na fyzickou (MAC) addresu

Bézne site, privatni site, tridy, APIPA
Ne vSechny sité (rozsahy) jsou uréeny pro pouziti ve vefejném Internetu. Sité 10.0.0.0/8, 172.16.0.0/12,
192.168.0.0/16 a specificka link — local automaticka tzv.APIPA 169.254.0.0/16 jsou vyhrazena pro pouZiti v
lokalnich sitich (Intranetu)

TCP, UDP, ICMP

Nejbéznéjsi protokoly z rodiny IP (datagram, stream, control)
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Zakladni terminy %

Zabezpceni

. Digitalni podpis dat — autenticita (duvéryhodnost, pravost —
ochrana pred ,padélanim” obsahu)

. Sifrovani dat — ochrana soukromé komunikace ( ochrana
obsahu pred odposlechnutim )

. Ochrana osobnich dat — ochrana soukromi, znemozneéni
identifikace a nasledného zneuziti kradezi, SPAMem, reklamou.
Typické identifikatory:

. Jméno, rodné Cislo, Cislo dokladu / plat. karty
. E-mail, tel. Cislo
. Ale i identifikatory zafizeni — MAC adresa apod.
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OSI| Model %

OSI Model:

Referencni model ISO/OSI (International Organization for
Standardization/Open Systems Interconnection) vypracovala
organizace ISO jako hlavni cast snahy o standardizaci pocCitacovych
siti nazvané OSI a v roce 1984 ho prijala jako mezinarodni normu
ISO 7498. Kompletni text normy prijala také CCITT jako doporuceni
X.200. Referencni model ISO/OSI se pouziva jako nazorny priklad
reseni komunikace v pocitacovych a telekomunikacnich sitich

pomoci vrstevnatého modelu, kde jsou jednotlivé vrstvy nezavislé a
snadno nahraditelné. Obsahuje nasledujicich 7 vrstev:
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OSI| Model — pokr. %
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Typy siti/ média Jou®

Ethernet
. Identifikace fyzickou (MAC) adresou, nejrozsirenejsi. Pouziva
ruzna média, napf. :
. Vzduch (WiFi)
. Metalicky kabel

. Opticky kabel
Dalsi bezné site
. VPN
. Mobilni pripojeni
. DSL

. Holubi - rfc2549 @) ...

¥ PK — PT1 pfedn. 2 10




*nix socket

fl

Co je socket

Sitovy socket (BSD socket) je objekt, pouzivany pro TCP/IP komunikaci. Ma
vlastnosti (lokalni IP addresa, remote IP addresa, lokalni port, vzdaleny port,

protokol..) and metody (listen, connect, accept ..)

Server Klient
socket() socket()
I:Iint[:l hirt[:'
recﬁ..'ftm[ll
------ dotaz -{ sendtol)
sendtol) }-- dp P?E-q:h- rewf‘t:-m[:'
clcrst.[:l tll:l;'t[:l
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Nejb&zné&jsi sit. sluzbylprotokoly /15

Lokalni/broadcast:
ARP (preklad MAC na IP a opacCne)
Bonjour, UPNP (zjistovani zarazeni a sluzeb v mistni siti)

Centralizované:
DNS (resolving nazvu na IP adresu a naopak)
DHCP (dynamické pfifazovani IP adr. a dalSich parametrua)
Routing (poskytuje pristup mimo lokalni sit)
NAT (,faleSny” routing skrzeva jedinou IP addresu)
VPN (IP over IP pro bezpecny pristup do vzdalené/pracovni site)

Dalsi
Packet filter/firewall (sada definovanych sitovych pfipadné aplikacnich
pravidel pro povoleni / zakazani / modifikaci IP provozu z bezpeénostnich a
jinych davodu)
Iptables (starSi pristup)

viiwv s v
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Konfiguracni soubory, scripty (/etc) %

Hosts, Imhosts
Historické (pre-DNS) mapovani nazev <—> |IP adresa v text. souboru
Pouziva se i pro jednoduché zablokovani provozu pomoci falesSného zaznamu,
presmérovaného napf. na 127.0.0.1
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Konfigurace site unix. OS / Windows

Q Settings = Network N G €&

Wired +

Bluetooth

Connected - 1215 Mb/s @)
(3 Background / ()

5 Annearance Can(el wlred
Details Identity IPv4 IPv6 Security
IPv4 Method Automatic (DHCP) Link-Local Only

© Manual Disable

Shared to other computers

Addresses
10171.12% 255.255.255.0 10.11.12.254 0]
DNS Automatic
1.1.1.1,8.8.8.8
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Konfigurace site unix. OS / Windows %

.- Loopback_Adapte

General

Connection
IPv4 Connectivity:
IPv6 Connectivity:
Media State:
Duration:

Speed:

Activity

Packets:

¥ Properties

r Status

Sent

843

¥y Disable

Not Connected
Not Connected
Enabled
00:13:57
1.2 Gbps
- i -
L Received
g
0
Diagnose
Close

X

4 Loopback_Adapter Properties
Networking  Sharing

Connect using:
@ Microsoft KM-TEST Loopback Adapter

This connection uses the following items:

] B8 Client for Microsoft Networks A
] " File and Printer Sharing for Microsoft Networks

[J QoS Packet Scheduler

(] %5 Bridge Driver

2PN rtmet Protocol Version 4 (TCP/IPv4) |

[] 4 Microsoft Network Adapter Multiplexor Protocol

4 Microsoft LLDP Protocol Driver v
< >

Description

Transmission Control Protocol/Intemet Protocol. The default
wide area network protocol that provides communication
across diverse interconnected networks.

OK Cancel

Internet Protocol Version 4 (TCP/IPv4) Properties
General

You can get IP settings assigned automatically if your network supports
this capability. Otherwise, you need to ask your network administrator
for the appropriate IP settings.

(O) Obtain an IP address automatically
(®) Use the following IP address:

IP address: | 0,11 .12. 1 |

Subnet mask: | 255.255.255. 0 |

Default gateway: | 10 .00 .0 .254]
Obtain DNS server address automatically

(®) Use the following DNS server addresses:

Preferred DNS server: | 1.1 .1 1 |

Alternate DNS server: I . . . I

[Jvalidate settings upon exit Advanced. ..

Cancel
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Konfigurace site unix. OS / Windows %

Kontrola fyzického adaptéru - nazev, stav
Lspci, Ishw, ipconfig, ip link show ..
netsh interface show interface

Zapnuti interface

Ip link set dev enp0s3 up
netsh interface set interface name=Loopback Adapter admin=disabled

Prifazeni IP/masky
Ip addr add 10.11.12.2/24 dev enp0s3
netsh interface ip set address "Loopback Adapter" DHCP

Test
ping 10.11.12.2
tracert 8.8.8.8
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Nastroje, utility

Arp

Zobrazi / upravi obsah arp tabulky
Ping

Kontrola IP addresy protokolem ICMP

Traceroute
Kontrola trasy k cilové adrese

Nslookup/dig
Kontrola zaznamu DNS / problému (v€. NS, SOA, TTL ...)
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