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Uvod
@ “I” v metodice STRIDE znamena tnik informaci (“Information
Disclosure”) a obvykle se omezuje za pomoci Sifrovani.
® nemyslete si, ze kdyz data Sifrujete, tak jste v naprostém bezpeci!
® bezpeénost zavisi mj. na:
® volbé $ifry kvalité generatoru
® nahodnych &isel zpsobu
generovani kli¢e/i zptisobu

skladovani kli¢e/tt a mnoha dalSich
® faktorech

L]

e “T” vmetodice STRIDE znamena neopravnénou manipulaci s daty
(“Data Tampering”) a obvykle ji detekujeme pouzitim
2
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Volba sifry

o Sifer existuje mnoho.

@ Kvalitnich Sifer existuje malo.

@ Proprietarni Sifry (napt. Cryptol) byly typicky prolomeny pravée diky
tomu, Ze jejich navrhovatelé nespolupracovali s komunitou a dopustili
se pfi navrhu téchto Sifer zavaznych chyb, které nebyly v¢as odhaleny a
opraveny.

—— Nepokousejte se navrhnout své vlastni Sifrovaci algoritmy.Pouzivejte
Sifry, které jsou provéfené komunitou.
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@ Typ Sifry a délku Sifrovaciho kli¢e volime podle povahy dat a
e prostredi.

Fakt, ze zvolime k pouziti Sifru s dlouhym klicem, automaticky
@ neznamena, ze nase data budou v bezpeci!

Pti volbé Sifry je tfeba pamatovat i na to, jak ji spravné pouzit (napf.
operacni mody blokovych Sifer, zarovnani dat, ...)
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Symetricke Sifry |
Proudové Sifry

@ RC4, ChaCha20, Vernamova §ifra, ...
e Jsou velmi rychlé.

e Nemusime se zabyvat zarovnanim dat — Sifrujeme po bitech/bytech.
@ Pokud je stejny kli¢ pouzit vicekrat a zna-li utocnik otevieny i Sifrovy
text ke stejné zpraveé, mame hrozbu typu Information Disclosure pro

dalsi zpravy Sifrované timtéz klicem.
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e Pokud je stejny kli¢ pouzit vicekrat a zna-li Gtocnik 2 Sifrové texty,
jejich XOR (= XOR otevienych textll) mize podrobit frekvencni
analyze a deSifrovat cast zprav.

Blokové sifry
® DES, 3DBES, AES, ...
@ Jsou o dost pomalejsi nez proudové Sifry
Symetrické Sifry 11
Maji opera¢ni mody (EEB, CBC, CFB, OFB, CTR, MAC, ...)

I u blokovych Sifer se snazte zabranit pouziti stejného klice vicekrat!
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Pokud musite pouzivat stejny kli¢/heslo, pouzivejte navic soleni.

(Kryptograficka) Sil

Sul predstavuje nahodna data, ktera byvaji dal$im vstupem do hashovaci
funkce, do které vstupuje kli¢/heslo. Stl, na rozdil od kli¢e/hesla, mtuze byt
prendsena po médiu bez nutnosti ji Sifrovat. Diky jejimu pouziti budou i
stejn¢ vypadajici data riizné Sifrovana a pro utoc¢nika bude situace mnohem

vvvvvv

Asymetrickeé Sifry |

Sifrovani parem vefejny-soukromy kli¢.
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@ Velmi pomalé, protoze vyZzaduji operace nad velkymi Cisly.
@ RSA, ElGamal, McEliece, algoritmy zalozené na miizkach, ...
@ Je nutné zajistit dobrou ochranu soukromého klice.
@ Pouzivaji se pii digitalnim podpisu.
@ Mac OS X — od verze 10.5 je mozné podepisovat kterykoliv Mach-O
executable vcetné balickli .pkg a .mpkg.

Windows — pouziva technologii Authenticode. Podepsat 1ze jakykoliv
PE soubor, Active-X control, ovlada¢, MSI instala¢ni skript, ... Windows
automaticky pfi prvnim spusténi zobrazuji informaci o podpisu. Je-li
podpis pfitomen a platny, a je-1i podepsan certifikatem vystavenym
davéryhodnou CA, je Groven varovani nizsi.
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Srovnani symetrickych a asymetrickych Sifrovacich

algoritmi |

Polet bitii  Sym. alg. FFC (D-H, DSA) IFC (RSA) ECC (ECDSA)
80 2TDEA (2DES) L =1024,N = 160 k = 1024 f=160 - 233
112 3TDEA (3DES) L =2048 N =224 k = 2048 =224 — 255
f=256 383
128 AES-128 L =3072, N = 256 k = 3072
192 AES-192 L = 7680, N = 384 k f -
f= 384 — 511
f> 512
256 AES-256 L = 15360, N = 512 k
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Tabulka: Srovnani poétu bitu zabezpeceni [4]. Sloupec Pocet biti zohlediiuje znamé
utoky na Sifry, a proto je hodnota nizsi nez délka klice. Sloupec FFC oznacuje
kryptografii nad kone¢nym télesem, kde L je bitova délka vetejného klice a N bitova
délka soukromého kli¢e. Sloupec IFC oznacuje algoritmy zalozené na celo¢iselné
faktorizaci a k zna¢i velikost modulu v bitech. Sloupec ECC znaé&i kryptografii
eliptickych kiivek a f oznacuje délku vefejného klic¢e v bitech.

Srovnani symetrickych a asymetrickych Sifrovacich
algoritmu II
Roky Sym.alg.aMAC  FFC (D-H, DSA) IFC (RSA) ECC (ECDSA)
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.= 2010 2TDEA (2DES),
3TDEA (3DES),
AES-128,
AES-192,

AES-256

3TDEA,

AES-128,
AES-192,
AES-256

AES-128,
AES-192,
AES-256

.. — 2030

2030 - ...

min. L = 1024, N min. k = 1024 min. f =160
=160

min. L =2048, N min. k =2048 min. f =224
=224

min. L =3072, N min. k = 3072 min. f =256
=256

Tabulka: Doporucené délky klica [4].
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Generovani nahodnych ¢&isel

Generatory ndhodnych cisel I

@ Kvalita generatoru nahodnych cisel je zakladnim pozadavkem pro to,
aby mohl byt pouzit pro kryptografické ucely.

@ Kvalitni generator (pseudo)ndhodnych ¢isel musi spliiovat:

Kwvalitni generator (pseudo)ndhodnych cCisel

generované ¢isla musi byt nepredikovatelna
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Generovani nahodnych ¢&isel

next bit test — ze znalosti posloupnosti vygenerovanych bitii nelze
odvodit hodnotu dalsiho bitu

state compromise — ze znalosti vnitiniho stavu generatoru nelze odvodit
hodnoty dosud vygenerovanych biti

generované ¢isla maji mit rovhomérné rozdéleni

Bllzenerator musi mit dostateénd dlouhou periodu

Generatory ndhodnych ¢isel 11

Funkce rand (), ktera je soucasti standardu ISO/IEC 9899:1990 (1SO
C90), neni bezpecna pro kryptografické ucely.
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Generovani nahodnych ¢&isel

next = next * 1103515245 + 12345;
return (unsigned int) (next/65536) %
32768;

@ Jde o generator Cisel zaloZeny na linearni kongruenci.

@ Funkce je “thread hostile” — volani vice vlakny zptisobi ¢asove
zavislou chybu.

°
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Generovani nahodnych ¢&isel

Nasledujici hodnota je snadno predikovatelna — next bit test!!
Piedchazejici hodnoty 1ze snadno dopogitat — state compromise!!

- Pro kryptografické tcely nepouzivat.
Generovani pseudondhodnych ¢isel s CryptoAPI |
Generovani se provadi funkci CryptGenRandom, ktera bere v ivahu
nasledujici [1]:

ID procesu, ID vlakna, pocet tikii procesoru od bootu, lokalni ¢as, rtizné
vykonnostni ¢itace procesoru, MD4 otisk uzivatelova prostiedi, cca 200
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Generovani nahodnych ¢&isel

]
L
e dalsich nizkotirovilovych informaci z opera¢niho systému, a piipadnou

e dalsi entropii zadanou vyvojafem.

@ Z toho vseho udéla SHA-1 otisk — seminko pro generator ¢isel.

@ Vlastni generovani probiha podle standardu FIPS 186-2 pfiloha 3.1 [3].

@ Pred generovanim je nutné ziskat HANDLE na poskytovatele
kryptografickych sluzeb HCRYPTPROV funkci
@ CryptAcquireContext.
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Generovani nahodnych ¢&isel

V prostiedi .Net pouzijeme objekt
RNGCryptoServiceProvider znamespace
System.Security.Cryptography.

Také 1ze pouzit CAPICOM od verze 2: objekt
CAPICOM.Utilities.1, metoda GetRandom.
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Generovani nahodnych cisel

Generovani pseudonahodnych ¢isel s CryptoAPI 11

(=] = = = QA
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Generovani nahodnyc!

Kryptograficky bezpecné generovani pseudonahodnych ¢isel

#include <windows.h>
#include <wincrypt.h>

HCRYPTPROV hProv = NULL;
DWORD error = ERROR_SUCCESS;
BOOL success = FALSE;

/* Zisk&ni HCRYPTPROV, staéi zavolat 1x na zacatku programu. */
success = CryptAcquireContext( &hProv, NULL, NULL, PROV_RSA_FULL, CRYPT VERIFYCONTEXT );
if ( !success )

error = GetLastError();

/* Generovéani ¢isla. Jeden HCRYPTPROV lze pouzit pro generovani opakované a i z riznych vlaken souCasné. */
success = CryptGenRandom( hProv, pocet bytu ke generovani_do bufferu, (BYTE*)buffer );
if ( !success )

error = GetlastError();

/* Uvolnéni HCRYPTPROV. */
if ( hProv != NULL )
CryptReleaseContext ( hProv, 0 );
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Generovani nahodnych ¢&isel

Generovani pseudonahodnych ¢isel s OpenSSL

@ Nabizi 2 funkce na generovani (pseudo)nahodnych dat, a to:

@ RAND_bytes, kterd generuje kryptograficky silnd pseudondhodnd data
do bufferu.

@ RAND pseudo_bytes, slabsi a ne nutné nepredikovatelné.

Kryptograficky bezpeéné generovani pseudondhodnych éisel

#include <openssl/rand.h>

int iErr = 0;
time_t t = time (NULL);
unsigned char buffer([256];

/* Doplnéni seminka generatoru */
Err = RAND_seed( &t, sizeof(t) )i

/* Generovani dat */
iErr = RAND bytes( buffer, sizeof (buffer) );

/* Uvolnéni vnit¥nich dat generdtoru */
RAND cleanup();
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Generovani nahodnych ¢&isel

Generovani pseudonahodnych ¢isel s OpenSSL

@ Nabizi 2 funkce na generovani (pseudo)nahodnych dat, a to:

@ RAND_bytes, kterd generuje kryptograficky silnd pseudondhodnd data
do bufferu.

@ RAND pseudo_bytes, slabsi a ne nutné nepredikovatelné.

Kryptograficky bezpeéné generovani pseudondhodnych ¢isel?

#include <openssl/rand.h>

int iErr = 0;
time t t = time(NULL); /* Nizkd entropie, odhadnutelné */
unsigned char buffer([256];

/* Doplnéni seminka generatoru */
Err = RAND_seed( &t, sizeof(t) )i

/* Generovani dat */
iErr = RAND bytes( buffer, sizeof (buffer) );

/* Uvolnéni vnit¥nich dat generdtoru */
RAND cleanup();
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Generovani nahodnych cisel

Generovani pseudonahodnych ¢isel s OpenSSL

14/37

(=] = = = QA
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Generovani nahodnych ¢&isel

Generovani pseudonahodnych ¢isel s OpenSSL

@ Nabizi 2 funkce na generovani (pseudo)nahodnych dat, a to:

@ RAND_bytes, kterd generuje kryptograficky silnd pseudondhodnd data
do bufferu.

@ RAND pseudo_bytes, slabsi a ne nutné nepredikovatelné.

Kryptograficky bezpeéné generovani pseudondhodnych éisel

#include <openssl/rand.h>

int iErr = 0;
time_t t = time (NULL);
unsigned char buffer([256];

/* Doplnéni seminka generatoru */
Err = RAND seed( &t, sizeof (t) ); /* V OpenSSL jen doplnék existujici entropie */

/* Generovani dat */
iErr = RAND bytes( buffer, sizeof (buffer) );

/* Uvolnéni vnit¥nich dat generdtoru */
RAND cleanup();
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Generovani a sprava klict [SEHERR I

Hesla a klice 1

@ Kryptografické algoritmy pracuji s kli¢i, ne s hesly.

@ Uzivatelé si pamatuji hesla, ne klice — ¢asto potiebujeme transformovat bity hesla na bity klice.
° Entropie hesla by méla mit nejméné tolik bitd, kolik ma kli¢.

=n - logm, kde m je pocet znaku abecedy hesla a n je pocet zn esla.

@ Ani dlouhé heslo nemusi byt bezpetné. Vzdy si ovéite jeho odhadovanou silu (nap.
http://www.passwordmeter.com/).

Abeceda m  npro56bkli€ npro 128b kli¢
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Generovani a sprava klict [SEHERR I

Cisla 10 17 40
Pismena (A-Z nebo a-z) 26 12 28
Pismena (A-Z a a-2) 52 10 23
Alfanumerické znaky 62 10 22
Alfanumerické znaky a specialni znaky 93 9 20

Tabulka: Mnoziny znaki a délky hesel pro 56b a 128b klice.
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Hesla a klice 11

PK-PT1

t a integrita dat



Generovani a sprava klica

Hesla a klice

rrn":UNlaoJm oooooo WAS (T TROMBONE? NO,
TROUBADOR. AND ONE OF
(Nou Glmsn) U,%SSN ‘ o || e 0 wash zero?
oo cos \ -
o somepr | | ZOVERE Wi
= SOME SYMBOL...
Tr@u b4d or &3 00 G e
( PLAUSIBLE ATTALK ON A WEAK REMOTE
CAPSA N_— =ty o
: E 'TUTONS ‘cn ton | | OFFcoTy o coess: | | DFFCUTY To REvETEER
IEFICOL] : 1 H
(msaumnmmﬁ:mro P"N ,ION '
ACOUNT FOR THE FACT THAT THiS oo HARD
1S ONLY ONE OF A FeW CoMoN )

~h4 BITS OF ENTROPY

\kamoorm/

COMMON WORDS

1000 Gvasses/ssc

DIFFiICOLTY T0 GUESS:

HARD

DIFFICOLTY TO REMEMBER:

YOUVE ALREADY
MEMORIZED IT’

THROUGH 20 YEARS OF EFFORT, WEVE SUCCESSFULLY TRAINED
EVERYONE TO USE PRSSWORDS THAT ARE HARD FOR HUMANS
To REMEMBER, BUT EASY FoR COMPUTERS To GUESS,

Obrazek: https://xkcd.com/936/.
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Generovani a sprava klict [SEHERR I

Passwords and keys I11

Podle “Password trends 2019”[7]:
° Vice nez 80 % hesel je 7-13 znakl dlouhych. 20 % vsech hesel maji pouze 8 znaku.
@ Skoro 30 % vsech hesel maji tvar pismena+¢islo, kde ¢islo ma nejéastéji 2-4 cifry.
Dalsich 26 % hesel je tvofeno pouze pismeny. Pro zajimavost, hesla ve tvaru
¢islot+pismena tvofi jen 5.3 % vSech hesel.
@ Nejbéznéjsi typ hesla je tvoien pouze 8 pismeny (6.7 %).

wewr

Nejcastéjsi hesla v roce 2019[8]:
Ml123456
Al123456789
llowerty
Mllpassword
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Generovani a sprava klict [SEHERR I

11111
12345678
Al:bc123
1234567

Mllpassword1
l12345
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Generovani a sprava klica

Hesla a klice IV

Doporuceni pro pozadavky na hesla [11]

(=] = = = QA
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Generovani a sprava klica

9lesla zvolena uzivatelem musi byt minimalné 8 znakt dlouha.
o

(=] = = = QA
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Generovani a sprava klict [SEHERR I

Hesla zvolena uzivatelem by méla umoznit délku az 64 znaki.
Zakazuje se ofezavani hesel na maximalni délku.
Zakazuje se ukladani a zobrazovani napoved k heslim.

Zakazuji se dotazy na specifické znalosti uZivatele (“Jaky je vas
oblibeny film?”)

Zakazuje se pouzivani pravidel na sloZeni hesla (skupiny znaku atd.)
Nemély by se pouzivat mechanismy pro pravidelnou zménu hesla.

Vyzaduje se kontrola, ze se hesla nevyskytuji v seznamech bézné
pouzivanych hesel.

Pfi ovétovani hesel musi byt pouzity zpomalovaci mechanismy.
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Generovani a sprava klica

Hesla musi byt uloZena tak, aby byla odolna offline utokdm.

(=] = = = QA
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Generovani a sprava klica Generovani klict

Generovani klicu z hesel

Pro konverzi hesla na kli¢ je nutné pouZivat ovérenou funkci pro
odvozovani kli¢i (key-derivation function):

Pro libovoln¢ dlouhy vstup vygeneruje vystup o dané délce.
Do vystupu jsou zahrnuty vSechny bity hesla.

Musi zahrnovat siil (salt) jako obranu proti rozpoznani opakovanych
hesel.

Musi byt pomald — obrana proti zkouSeni hesel hrubou silou. Casto
realizovano technikou opakovaného hashovani.

Musi byt naro¢na pamét’ — obrana proti pouZiti specializovaného
hardware.

Nemusi nutné byt bezkolizni.
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Generovani a sprava klica Generovani klict

Generovani klicu z hesel

Znamé key-derivation funkce:
@ MDS5, SHAIL, SHA2, ...— nepouzivat, moc rychlé
e PBKDF2 — pozor na rychlost a naroky na pamét’
o Dcryptscrypt
o Argon2 [10] — vitéz Password Hashing Competition (2013-15) [9].
° Il

Pokud je potieba zménit zpisob uloZeni hesla [12]

e Vyresetovat hesla: Smazat hesla vSem, vygenerovat nova. Rychlé,
spolehlivé, umoziuje vygenerovani bezpecnych hesel. Velmi obtézujici pro uzivatele,

problematicka distribuce novych hesel (e-mail?).
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Generovani a sprava klica Generovani klict

Generovani klicu z hesel

@ VVyresetovat zranitelna hesla: Jako vyse, ale jen pro hesla, ktera se
vam podafii cracknout.
Stejné nevyhody jako vyse, plus potiebu provadét utok (mozné legalni potize), plus nejistota o
tom, jaky typ Gtoku uto¢nik zvoli.

o Preulozit po prihlaseni: Poté, co se uzivatel piihlasi, vyuzijeme zadané
heslo k uloZeni nového hashe.
Uzivatel ani nezpozoruje, Ze se néco d&je. Problém s mrtvymi cty.

o Prehashovat vSechna hesla: Hashe hesel jsou pfehashovany novym
algoritmem. Pfi ovéfovani hesel se pouziji oba hashe, pfi zméné hesla
se ulozi uz jen novy hash.
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Generovani a sprava klica Sprava kli¢

Sprava klica

(Kryptograficky) KIic [4]

Kryptografickym kli¢em rozumime parametr kryptografického algoritmu,
ktery urcuje jeho chod tak, Ze entita se znalosti klice je schopna

reprodukovat nebo zvratit chod algoritmu, zatimco entita bez znalosti klice
ne.
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Generovani a sprava klica Sprava kli¢

Sprava klica

Spravou klich rozumime nakladani s kryptografickymi klici a souvisejicimi
parametry (inicializa¢ni vektory, hesla) béhem celého Zivotniho cyklu klict
vcetné jejich tvorby, skladovani, vymeény, vstupu, vystupu a likvidace.

Kli¢e délime podle jejich klasifikace jako asymetrické (vefejné, soukromé)
nebo symetrické, a podle jejich pouziti. Podle ptedpokladané doby zivota
klice jesté uréujeme, jsou-li trvalé (static) anebo docasné (ephemeral).
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Trvalé klice se pouzivaji pro autentizaci, integritu, nepopiratelnost a mohou
byt pouzity pro generovani docasnych kli¢a. Trvalé kli¢e pouzivame také k
ochran¢ dat a soubord. Vzhledem k dlouhodobé povaze téchto klicd je nutné
s nimi nakladat co nejbezpecnéji, protoze budou cilem ttoki.

Docasné klic¢e jsou pouzivany riznymi sitovymi protokoly, napt. IPSec,
SSL/TLS, RPC, DCOM, pro ochranu informaci s omezenou dobou platnosti.
Jejich generovani a pouziti je obvykle pred uzivatelem skryto.

PK-PT1 Bezpecnost a integrita dat 2023 30/37



Generovani a sprava klica Sprava kli¢

Sprava klica

Piiklad [5]

Diky nedostate¢né zabezpecenému kli¢i byla prolomena ochrana DVD.
Prehrava¢ XingDVD Player obsahoval napevno nastaveny kli¢, ktery se
pouzival pro softwarové desifrovani DVD. Kli¢ byl za pomoci reverse
engineeringu z piehravace ziskan a pouzit k vyrobé programu DeCSS. —
Kli¢e nikdy neukladejte ve zdrojovych souborech programu.

@ Zasadni otdzka: Kam tedy klice ulozit??

PK-PT1 Bezpecénost a integrita dat 2023 31/37



Sprava klict

Vv

Kli¢ by mél v Citelné podob¢ existovat co nejkratsi dobu.

A.EXE

keyStr = GetKey("MyKey');

C.EXE |
EncryptWithKey( keyStr);
B.OLL
Encrypt( keyStr );

A.EXE

hKey = GetKeyHandle("MyKey");

CEXE |
EncryptWithKey( hKey );
B.OLL

[ encryminey):

ADLL ADLL
DoWord( keyStr); Doword( ey );
RealEncrypt( keyStr ); »  RealEncrypt(hKey);

Obrazek: Pohyb klice [1]. Ktera z metod na obrazku je bezpecné&jsi?

[m]

]

D¢
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Sprava klict

Generovani a sprava klica

\%

— KIi¢ se snazte pouzivat co nejkratsi dobu a jen lokalné. Po jeho pouZiti
ho explicitné smazte (napf. SecureZeroMemory).

o & - = DA
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Generovani a sprava klica Sprava kli¢

Sprava klict

Generovani klice/klica
@ Kli¢e generujeme pomoci funkce CryptGenKey pro asymetrické i
symetrické Sifry.
® Funkce vrati HANDLE na kli¢ HKEY, dale pracujeme jen s nim.
@ KIi¢ je ulozen v poskytovateli kryptografickych sluzeb (CSP).
@ KIi¢ je pfi generovani mozno oznacit za exportovatelny (ptiznak
CRYPT_EXPORTABLE).

Jeding exportovatelny kli¢ 1ze z CSP ziskat v surové podob¢ funkci
CryptExportKey.
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Generovani a sprava klica

Sprava kli¢

Sprava klica
Vi

Vyména klici

Vymeéna klict/Ziizeni klice (Key Exchange/Key Establishment) [4]

Proces, béhem kterého se bezpecné ziidi kli¢ mezi kryptografickymi moduly

za pouziti manualniho pfenosu, automatickych metod (protokoly pro ptenos
klice a/nebo dohodu na klici), anebo jejich kombinace.

@ Neimplementujte algoritmy vymény klice, pouzijte protokol, ktery ji
zajisti sam:
® IPSec, SSL/TLS, ...
® Pii §patné vymeéné dochazi k uniku informaci o klii.

-]
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Generovani a sprava klica Sprava kli¢

Sprava klict

— Nepouzivejte vlastni algoritmy pro vyménu kli¢t.2017 — prolomeno WiFi

WPA2, nezavisle na pouzité Sifie

Vi

@ Pouzivejte bezpecné algoritmy pro vyméenu klict:
e Diffie-Hellman, ECDH,
@ RSA vyména klict,
@ Kvantova vyména klice, ...
@ Pamatujte, Ze nekteré klice se nikdy nevymeénuji: soukromy
e Kkli¢ z paru vetejny-soukromy klic.
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Sprava klict

Generovani a sprava klica

Vyména klich mtze probihat i jinak nez po siti:

DVD s ndhodnymi daty pro Vernamovu Sifru

(=] = = = QA
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Generovani a sprava klica Sprava kli¢

Integrita dat
Uvod

@ Data je nutno ochranit pred jejich neautorizovanou zménou
(STRIDE/Data Tampering).
@ Daty nemyslime jen soubory a pakety v siti, ale napt. i cookie, které si
muzete ukladat na uzivatellv pocita¢, parametry v URL vasi webové
aplikace, atd.
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° V tivahu piipada pouziti:

ruzné kontrolni soucty (CRC, ...)

digitalni otisky dat (Hashe, ...)

klicované hashe (HMAGC, ...)

digitalni podpisy (DSA, ECDSA,

o )
Nejen, ze bychom méli byt schopni urcit, zda doslo ke zméné dat, ale
také musime mit jistotu, Ze nikdo jiny neni schopen kontrolni
informaci pfepocitat.

e © o ¢
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Generovani a sprava klica Sprava kli¢

Integrita dat
Uvod

@ Data je nutno ochranit pted jejich neautorizovanou zménou
(STRIDE/Data Tampering).

@ Daty nemyslime jen soubory a pakety v siti, ale napt. i cookie, které si
muzete ukladat na uzivatellv pocita¢, parametry v URL vasi webové
aplikace, atd.

V tivahu ptipada pouziti:
%%k%m%%o & i ¢ CEEEE
d-l-g—l-t—a-l-ﬂ-l—eﬂs-ky—d-&t—fH&ShH‘ 14 i i 5 e~
klicované hashe (HMAC, ...)
digitalni podpisy (DSA, ECDSA, ...)
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[ ]

@ Nejen, Ze bychom méli byt schopni urcit, zda doslo ke zméné dat, ale
také musime mit jistotu, ze nikdo jiny neni schopen kontrolni
informaci piepoditat.

Klicované hashe (Keyed hash, HMAC) I

o Sifrovacim kli¢em zaifrujeme zpravu a pfipojime k ni autentizaéni
kod (Message Authentication Code, MAC) jako klicovany hash.
@ Kli¢ovany hash je hash, ktery je spocitan z dat a pridané tajné
informace (kli¢ pro MAC). Bez jeji znalosti nelze MAC spocitat.
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Generovar

Q=1

Message

Ciphertext

MAC calculation

Obrazek: Sifrovani dat s vytvafenim autentizaéniho kédu pro zpravu (MAC)
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Digitalni podpisy I
@ Digitalni podpis vytvorime tak, Ze hash zpravy zasifrujeme (= podepiseme) soukromym kli¢em a
piipojime ho ke zprave.

@ Digitalni podpis ovéime tak, Ze srovname hodnoty hashe zpravy s hodnotou pfipojeného hashe
odsifrovaného pomoci vetejného klice.
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Encryption key

Hashing

Message v
@ =@ —

Signing

Obrazek: Digitalni podpis a Sifrovani zpravy.
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MAC nebo digitalni podpis?
MAC

- Pro vypocet klicovaného hashe se pouziva hashovaci kli¢, ktery musibyt
sdilen.

+ Velmi rychlé.
Digitalni podpis

+ Hash se podepisuje soukromym kli¢em, podpis se ovéiuje vefejnym
klicem.
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+ Lze pouzit pro nepopiratelnost — podpis umi vygenerovat jen vlastnik
soukromého kli¢e, ovéfit ho vSak mize kdokoliv.

- Pomalejsi.

- Problém distribuce vefejného klice.

Prehled
Hrozba Technika vedouci k napravé Pouzitelné algoritmy
Information Disclosure Sifrovani symetrickou $ifrou RC4, 3BES, AES
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Tampering Zajistit  integritu dat pomoci
hashovacich funkci, MAC nebo
digitalnich podpisu.

Spoofing Autentizace dat od pfijemce

SHA-1, SHA-224, SHA-256, SHA-
384, SHA-512, HMAC, RSA
digitalni podpis, DSA, XML DSig.

Certifikaty vefejného klice a
digitalni podpisy.

Tabulka: Reseni hrozeb pomoci kryptografie podle jejich typu.

Poznamka

Vyhlaska NUKIB ¢. 82/2018 Sb. v §26 stanovi, ze “[Povinna osoba] pouziva
aktualné odolné kryptografické algoritmy a kryptografické kli¢e”.[6]
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