Systémova bezpecnost

PK-PT2 prednaska 3

Financovano
Evropskou unii
NextGenerationEU

/ﬁ,“f%;/é OF INFORMATION

3 TECHNOLOGY

CTU IN PRAGUE

Ceské vysoké udeni technické v Praze
Fakulta informaénich technologii

PK-PT2 Systémova bezpeénost 2023 1/ 25



Co je to systémova bezpecnost?

@ Ochrana pocitacovych systémt a siti pted Gtocniky, ktefi chtéji ohrozit

davérnost, integritu nebo dostupnost dat v systému ulozenych.

@ Duvérnost (Confidentiality) — k datim mohou pfistupovat pouze
opravnéni aktéfi (lidé, procesy, atd.) a pouze takovym zptisobem, jak je
to oCekavano. Pokud by se o pfistup pokusil neopravnény akter, bude
mu v tom zabranéno.

e Integrita (Integrity) — data jsou po celou dobu své existence uplna a
presna, nemize dojit k jejich nedetekovanému pozménéni
neautorizovanymi aktéry. Neautorizovanym aktérem je v tomto smyslu
1 opravnény uzivatel, ktery ale zméni data nechténym zplsobem (napf-.
v dusledku omylu).
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@ Dostupnost (Availability) — data jsou opravnénym aktérim dostupna
v takové kvalité, jak mohou rozumné oc¢ekavat.
@ Soucasti systémové bezpecnosti je také vybudovani takového prostredi,
ve kterém bude mozné minimalizovat dopady ptipadnych naruSeni
bezpecnosti, az/pokud k nim dojde.

Proc “systémova” bezpecnost?

@ Bezpecnost je tieba fesit na vSech urovnich systému, protoze tyto spolu
interaguji a nedostatecné feseni na jedné Grovni mize ohrozit
bezpecnost informaci na Grovni jiné.
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Uto¢nik
@ Systémova bezpecnost predpoklada existenci utocnika.
e Utoénik je osoba, proces nebo entita, ktera se cilevédome snazi o
naru$eni jedné nebo vice bezpecnostnich charakteristik.
@ Ve srovnani s nahodnym poskozenim dat napi. v disledku selhani
hardware musime oc¢ekavat:
: (t?innost uto¢nika je cilevédoma, ne nahodna.
. Utoénik aktivné vyhledava slaba mista.
Uto¢nik miize zasahovat do chovani riznych ¢asti systému tak, aby
dosahl svého cile. Zejména miZze kombinovat slaba mista riznych vrstev
systému pro maximalizaci svého uzitku.

Uto¢nik miize mit i znacné prostredky, nelze se spoléhat na to, ze néco
nezna.

PK-PT2 Systémova bezpeénost 2023 5/ 25



Utoénikem miiZe byt i osoba, kterd je jinak legitimnim uZivatelem
sy§tému.

Utocniktit mtize byt vice, kazdy s odliSnymi moznostmi a cili.
Bezpecny systtm by mél spliovat pozadované
charakteristiky i v prostiedi s aktivnimi tto¢niky.

Bezpecnost je velmi obtizna

@ Bezpecnost je nesmirné rozsahly koncept.

@ Pro dosazeni bezpecnosti je nutné zabezpecit vsechno.

@ Obvykle vSak ani neumime rozhodnout, zda je systém bezpec¢ny.
e Umime (n€kdy) pouze rozpoznat, ze bezpecny neni.

@ Uvahy o bezpe&nosti vychéazeji z aktualniho stavu poznani a ze

stanovenych bezpecnostnich pfedpokladi.
o
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Tento stav a tyto piedpoklady se ale v ¢ase méni. Mnohdy to, co bylo
povazZované za bezpecné, uz s uplynulym ¢asem bezpecné neni.
Nebezpeéné jsou programy vs. nebezpecné je vSechno.
Politiky pro tvorbu hesel.

Bezpecnost je iterativni proces.
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Rizeni rizik I
@ Aktivum je cokoliv, co organizaci pfinasi hodnotu a m¢lo by tedy byt
chranéno.
@ Riziko je pravdépodobnost, ze aktivum bude poskozeno nebo zniceno.
Hrozba je potencialni pfi¢ina nezadouciho incidentu, ktery mize mit
za nasledek poskozeni systému nebo organizace.[2]

@ Zranitelnost je slabé misto aktiva nebo skupiny aktiv, které mize byt
vyuzito jednou nebo vice hrozbami.[2]

Opatieni je cokoliv, co odstraniuje nebo zmensuje hrozbu ¢i
zranitelnost.
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Dopad je vyjadreni skody, kterou aktivum utrpi v disledku uspésné
realizace hrozby.
Rizeni rizik II
o Rizeni rizik je proces, ve kterém organizace identifikuje hrozby pro sva
aktiva a jejich zranitelnosti a rozhoduje se, jaka opatfeni pfijme proto,
aby doslo ke snizeni rizika ¢i jeho dopadu na piijatelnou tiroven.
o Rizeni rizik neni jednorazova &innost, ale permanentni iterativni proces, ve

kterém neustale iterativné zjistujeme a vyhodnocujeme hrozby a rizika ve
vztahu k ménicim se okolnostem.

e Pfi rozhodovani o opatfenich nelze akcentovat jen jednu vlastnost, je nutné
vyvazovat piinosy a ndklady kazdého opatieni (napt. na vyuzitelnost
aktiva pro jeho zamysleny ucel nebo naklady na opatfeni ve srovnani se
zpuisobenym dopadem.).
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Postup pro fizeni rizik

Identiﬁkace aktiv a stanoveni jejich hodnoty.

Provedeni analyzy hrozeb pro vSechna identifikovana aktiva.

Provedeni analyzy zranitelnosti vztazenych k nalezenym hrozbam.

Vyhodnoceni nalezenych zranitelnosti vzhledem k jejich riziku a
dopadu.

Analyza, vybér a implementace opatieni.

uVyhodnoceni efektivity pfijatych opatieni.

Zpét na krok 1.
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Standardni zplsoby feSeni rizik |

@ QOdstranéni nebo zmenseni hrozby
e Napf. pouziti biometrie misto hesla odstranuje hrozby spojené s heslem
(uhadnuti hesla, odpozorovani hesla, vylakani hesla z uzivatele).
@ Piesun hrozby
@ Napf. vyuzitim pfihla$eni pomoci Google/Facebooku/mylD piesouvame
hrozby spojené s autentizaci na jinou spole¢nost.
@ Pfijeti rizika
@ Védome akceptujeme riziko, napf. proto, Ze ostatni zptisoby feSeni jsou
drazsi nez ocekavany dopad.
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NS
Hlavni skupiny opatteni
@  Administrativni opatfeni

@ Fyzické opatieni

@ [ogicka (technickd) opatfeni

o =2 = E A
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Administrativni opatieni

@ Jde o stanoveni politik, standardii, postupii a doporuceni, kterd umozni
dosdhnout bezpecnostnich cili organizace.

7w

@ Zaméfuji se na persondl a vedeni businessu, vytvati zakladni kostru
jednani organizace.
@ Mohou byt interni nebo i vynucena zvnéjsku (napf. prostiednictvim
zakoni nebo standardi).
@ Zahrnuji napt.:
@ Politika vytvareni, ukladani, vyuzivani a nieni dat.
o Kiasifikace dat podle citlivosti.
e Urceni pfistupu k nim.

Zpusob piijimani a propousténi pracovniku.
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Rozdéleni povinnosti a zodpovédnosti, princip ¢tyt o¢i.
Vzdélavani pracovniki.

Bezpeénostni audity.

Politika Cistého stolu.

Fyzicka opatieni

@ Cilem je fizeni fyzického prostiedi, ve kterém jsou informacni systémy
umistény, tak, aby byla minimalizovana rizika.
@ Zahrnuje napt.:
e protipozarni systémy,
@ dvete a  zamky,
@ monitorovaci kamery,
@ strazni sluzbu

@ Dulezité i pro jednotlivce (napf. Sifrovani disku vs. fyzicky ptistup).
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Logicka (technickd) opatieni
I

Velmi rozsahla oblast.

Pouziva softwarové a hardwarové prostiedky k vynuceni stanovenych
pozadavki.

VyZaduje se tzv. defense in depth: Kazda vrstva pocitacového systému
musi mit svoji vlastni sadu logickych opatieni, ktera se vzajemné

prekryvaji a dopliuji.
]
Nutno pocitat s tim, ze kazdé jednotlivé opatfeni miize byt piekonano.
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Logicka (technickd) opatieni
I

° Opatteni na vSech urovnich:
Rizeni piistupu k prostiedkim.
° Vhodné mechanismy pro autentizaci (kdo k prostfedku pfistupuje).
Jaké faktory autentizace se pouzivaji (hesla, ¢ipové karty, biometrie)?
Jsou pozadované jejich kombinace?
Pokud se pouzivaji hesla, jaké jsou politiky pro jejich vytvareni. Zahrnuti
Casu a mista do rozhodnuti o autentizaci.

Vhodné mechanismy pro autorizaci (co s prostiedkem smi délat).
Vhodné logovani a auditovani kritickych operaci.

® Logovani uklada informace o udalostech v systému. Nasledné dovoli
zpétn€ dohledat, co se v systému délo.
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Logicka (technickd) opatieni
Auditovani porovnava vztahy v logovacich zdznamech a hleda neobvyklé
situace. Tyto mohou signalizovat pokus o zneuZiti.

° Duisledné dodrzovani principu nejmensich opravnéni.
e Stanovit, jakou minimalni sadu operaci smi uZzivatel ¢i proces provadét,
aby jesté byl schopen plnit cile organizace.
e Stanovit, jaka minimalni opravnéni musi uzivatel/proces mit, aby toto
operace dokazal pouzit.

Nastavit prave tato opravnéni pro vSechny uzivatele.

Nikdy nedéavat uzivateli administratorské prava; pokud je musi mit, tak v
ramci samostatného uctu se striktnéj$imi pravidly (jak na autentizaci, tak
organizacnich — které operace a jak je uzivateli dovoleno s timto uc¢tem
provadet).
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Logicka (technickd) opatieni
v

@ QOpatieni na trovni sitové infrastruktury:
® Fyzické odpojeni kritického pocitace od zbytku sité (tzv. “Air Gap”).
® Vhodné napf. pro centralni certifika¢ni autoritu organizace. Rozdéleni
@ pocitac¢ti do logickych skupin podle miry citlivosti napt. za pouziti
podsiti nebo VLAN ¢i VPN, fizeni pfistupu mezi nimi.
@ Uzivatelské pocitace by nemély byt ve stejné siti jako servery.
@ Moznost vyuziti “ptestupnich stanic”.
® Firewally, proxy servery, brany.

® IDS (Intrusion Detection System), IPS (Intrusion Prevention System).
]
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Logicka (technickd) opatieni
Zablokovani adres, porti, protokolt, které nutné nepotfebujeme.
Zahrnuje napf. vynuceni Sifrovanych protokolt se silnym nastavenim
kryptografie.

\%
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Loglcka (technickd) opatieni

Opatieni na urovni jednotlivého pocitace:

Heslo pro piistup do nastaveni BIOS/UEFI.

Aktivni Secure Boot.

§ifrovéni celého disku

Bezpeény operaéni systém.

Lokalni antivirus.

Lokalni firewall.

Automatické aktualizace pro operacni systém a idealné i pro vSechny
aplikace.

Pokud mozno automatické zamykani stanice v okamziku, kdy u ni
uzivatel neni pfitomen.
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Logicka (technickd) opatieni
Vi

° Vyftesené zalohovani a archivace.
Dilezité jak pro servery, tak pro koncové stanice.
Ugelem zalohovani je ukladat data tak, aby mohla byt v piipadé ztraty
obnovena.
o Ucelem archivace je ukladat historicka data pro piipad, Ze by byla nékdy
potieba — mensi naroky nez u zalohovani.

Zalohy by mély byt ukladany jinam, nez kde lezi originalni data, pro
pripad selhani zdrojového systému.

Pozor na zajisténi ochrany divérnosti a integrity samotnych zaloh! U
zaloh je nezbytné mit ovétené postupy pro obnovu a tyto postupy dale
pravidelné testovat!
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Logicka (technickd) opatieni
RAID neni zaloha, i kdyz dokaze ochranit data pfed nékterymi typy
poskozeni!
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Reakce na incidenty

@ Soucisti systémové bezpecnosti je také pripraveny plan reakce na
incident.
@ [egislativa mize takovy plan vyzadovat a mize urcovat nékteré jeho
kroky (napf. hlageni incidentu NUKIBu).
@ Plan se aktivuje v okamziku, kdy bylo detekovano naruseni
bezpecnosti.
@ MizZe zahrnovat:
@ Zalozeni a udrzovani tymu lidi, ktefi budou na incident reagovat.
® Popis reakce v ptipadé podezieni na incident.

® Popis okamzitych krokii v piipadé potvrzeného incidentu. Snahou je co
nejrychleji zastavit pfipadny dosud trvajici incident, identifikovat a
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izolovat napadené systémy a pfitom zachovat informace, které budou
potieba pro uplné vysetieni incidentu.
® (Qdstranéni aktivnich ¢initelti incidentu (napf. smazani nainstalované¢ho
malwaru nebo aktualizace zranitelné sluzby, ktera utok umoznila).
Kontrola a navrat systémut do bézného provozu.
Pouceni do budoucna.
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