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Kategorie software a jejich detekce
Kategorie software z pohledu “Skodlivosti”:
e (Cisty skodlivy ostatni — co to je?

® Kategorie software z pohledu detekce AV nastroji:

nedetekovany

detekovany jako

malware detekovany
jako PUA

Co je mezi ¢istym a Skodlivym softwarem?
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@ “Grayware”

@ “PUA” (Potentially Unwanted Application; t¢z PUP — Potentially
Unwanted Program, apod.)
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Grayware

Software, ktery neni vyslovené Skodlivy, ale také nelze oznacit za
jednoznacné legitimni.
@ software, ktery uzivateli zobrazuje nevyzadanou reklamu software,
@ ktery uzivateli 1ze nebo mu poskytuje zavade€jici informace d&istice
registrii nebo optimalizatory vykonu pro Windows v minulosti napf.
nastrojové listy do prohlizeca
o
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software, ktery pouziva nelegalni nebo neetické obchodni praktiky k
tomu, aby pfimél uzivatele, aby si ho nainstaloval, pfestoze vlastné
nechce tzv. bundleware (software ptibalovany k jinym aplikacim) tzv.

download wrappery software propagovany nebo distribuovany pomoci
zavadéjicich URL (napf. https://www.microsoft.com-
some.other.domain.com/). software, ktery se snazi presvédéit
uzivatele, ze je legitimni, podobou se skute¢né legitimnim software
software, ktery se tvaii jako zdarma, ale pokousi pfimét uzivate, aby
nevédomky zaplatil
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Grayware

You have reached the Free basic version limit!

Status: Your PC may still have other malicious or unwanted items.

Recommended: ms scanned and cleaned in the initial 25% PC scan.
To run the remaining 75% scan, click on "Upgrade To PRO Version" to
upgrade and enjoy hassle-free PC Performance.

Upgrade To PRO Version

Enter Activation Code

*Some items will be cleaned on system reboot.

g 60 days Money Back Guarantee

%@  100% satisfaction guaranteed or your money back. No questions asked.
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Grayware

43 Overview Q, Scan & Web Protection p Startup Manager

Status: 254 Items occupying 96.2 MB disk space to clean

Fix these unwanted items to enjoy a stable, optimized and secure computer. You can also check details of found items by clicking on them.

Scan Area and Items Found Impact on System View details

Malware Scan @ Infections Found: 0
e Malware scan includes entries from PUA, adware or ransomware. They tend to slow down PC and may >

show false popups. Some may also steal data from your PC.
Infected Registry: 0

« Junk and Privacy Scan ® Recoverable Space: 96.2 MB

These entries just occupy unnecessary space on the hard disk of your system. Some privacy exposing

Junk & Privacy data found: 96.2 MB
gl St items might be misused by malware.

Junk & Privacy items: 229

Invalid Registry Scan O Items Found: 24

Iovalid Registry tems Found: 24 Invalid registry entries are not necessarily harmful, but cleaning them may improve the communication
time when various software interact with system registry.

Unneeded startup items: 0

Web Protection - ® Action Required: 1
Not protected: 1 Enabling web protection may improve your internet surfing experience on Intemet Explorer, Firefox and
Google Chrome. It also blocks malicious URLs.

¥ Export Log Fix All Items

L4 CHECKMARK CERTIS Version: 10027 Activate Now
PR-PTZ




Potentially Unwanted Application (PUA)

Potentially Unwanted Application (PUA)
V zasad¢ neskodny a mnohdy zcela legitimni program, ktery vSak ¢asto byva
zneuzivany ke skodlivym ucellim (tzv. “unsafe”):

nastroje pro tézeni kryptomén ovladané z prikazové radky aplikace

pro vzdaleny pfistup k pocitaci
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Klasifikace malwaru

nebo ktery pouziva techniky typické pro malware (tzv. “suspicious” :

software, ktery zasahuje do standardniho chodu systému (napt. rizné
nahrady Start Menu pro Windows 10 nebo 11) néstroje pro podvadéni
e ve hrach

pripadné je Casto do pocitace nainstalovan bez skute¢ného souhlasu
e uzivatele (tzv. “unwanted”).

Klasifikace malwaru

Malware Ize rozdé€lovat do kategorii podle mnoha hledisek:
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Klasifikace malwaru

podle zptsobu Sifeni podle toho, kam se do
pocitace uklada podle ucelu, ktery sleduje podle
o Zpusobu, jak funguje podle programovaciho

o jazyka, ve kterém je napsan

o Klasifikace malwaru — podle zptisobu Siieni

Virus — upravuje existujici binarni soubory tak, aby se jeho kod spustil
misto nebo vedle ptivodniho kodu.
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Klasifikace malwaru

@ Worm (Cerv) — propaguje kopie skodlivého souboru do dalsich
systémil rozesila se mailem na adresy zji§téné z adresafe uzivatele
kopiruje se do zapisovatelnych sitovych adresait

® nahrava se na vloZzena vyménitelna média
L]

'- ~ v ..
Trojan — §ifi se jinak
°
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Klasifikace malwaru

Klasifikace malwaru — podle mista ulozeni

@ do béznych soubori do zavadécich nebo
e nevyuzitych oddild disku do dal$ich umisténi
o (mapf. registry Windows) neuklada se
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Klasifikace malwaru

Klasifikace malwaru — podle ucelu |

@ Adware!— Zobrazuje reklamy na uzivatelové pocita¢i; mlize jit o
zcela nové reklamy nebo o nahradu ptivodnich vlastnimi.
Backdoor — Umoziiuje pocita¢ vzdalené ovladat nékym jinym nez
legitimnim uZzivatelem.

@ Banker — Uto¢i na pouzivani elektronického bankovnictvi. Mize
krast autentizacni udaje (pfihlasovaci jméno a heslo, udaje z 2.
autentizac¢niho faktoru) nebo napft. skryté manipulovat s vkladanymi
udaji (t€sné€ pred odeslanim piikazu k uhradé zménit ¢islo uctu a
castku).
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Klasifikace malwaru

@ Coinminer — Zneuziva dostupny vykon pocitace k tézeni kryptomén
pro utocnika.

® Downloader — Stahuje dalsi aplikace (typicky dalsi malware) a
zajist'uje jejich spusténi.

Klasifikace malwaru — podle ucelu II

e Joke — Obtézuje uzivatele, napf. piehazi znaky na klavesnici nebo
otoCi obrazovku vzhtiru nohama. Jako malware je detekovan v ptipade,
Ze je pro bézného uzivatele obtizné se ho zbavit.
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Klasifikace malwaru

e Ransomware — Sifruje uZivatelska data a nasledné vydira, aby
uzivatel zaplatil za jejich odSifrovani.
@ Spy — Krade data uzivateli a pfedava je nékomu jinému.

@ Agent — Vsechno ostatni.
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Klasifikace malwaru

‘neplést s distribu¢nim modelem stejného jména

Klasifikace malwaru — podle zptsobu, jak funguje

@ Exploit — Vyuziva vetejné znamé i neznamé zranitelnosti v jinych
programech k pfekonani bezpecnostnich omezeni.
@ Rootkit — Manipuluje s daty operaéniho systému tak, aby skryl ¢innost
¢i existenci malware.
@ Advanced Persistent Threat (APT) — Provadi cileny tGtok na
konkrétni obét’.
? Vyhyba se jinym nez cilovym systémim.
o
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Klasifikace malwaru

Vyuziva specifické znalosti o obéti.

Snazi se ztstat co nejdéle skryty, napt. potlacenim podezielych Cinnosti.
Casto jde o vysoce pokroc€ily kod vyuzivajici informace, které jsou v té
dobé neznamé nebo malo znamé.
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Struktura a chovani malwaru

Charakteristiky moderniho malware

Je to business.

Profesionalizace tviirct.

Variabilita v nainstalovanych instancich.
Modularita.

Komplexni struktura.
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Struktura a chovani malwaru

Tt cile malware

@ |nfekce — proniknuti do cilového systému.
®  Persistence — preziti v systému po dlouhou dobu.
@  Monetizace — ziskani prospéchu pro tvirce malware.
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Struktura a chovani malwaru

Typicka struktura malware
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Dropper
Downloader

JS,VBS,SFX,Java

Kryptik
EXE,DLL

Injector
EXE,DLL

Skuteéna
funkcionalita
EXE,DLL
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Struktura a chovani malwaru Infekce

Downloader/Dropper

@ Neprovadi skodlivou ¢innost.
@ Cilem je ulozit do systému dalsi ¢ast malware — infekce.
o Downloader — stahne ji z internetu.
e Dropper — vyextrahuje ji z dat dropperu.
@ Muze probihat vicestupnove (dropper ulozi na disk downloader, ten
spusti, ten stahne dalsi downloader...).
@ MiiZze fesit i perzistenci.
o
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Struktura a chovani malwaru Infekce

Motivace:
Velmi rychle detekovan antivirem (minuty az hodiny).
Velmi snadno modifikovatelny.

Kryptik

@ (Cilem je dosdhnout maximalni variability malware.

® Reseni: Dalsi vrstva malware je zasifrovana, zkomprimovana nebo
jinak pozménéna tak, aby kazda kopie byla odli$né (stac¢i zménit klic).

@ Problém: Takovy kod ovsem nejde spustit.

L]
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Struktura a chovani malwaru

Reseni: K zasifrovanému kodu je piilozena spustitelna “obalka”, ktera
provede desifrovani a poté spusti ptivodni kod.
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Struktura a chovani malwaru

Kryptik
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Desifrovaci kéd

1. Najdikli¢
2. Desifruj data
3. Spust kéd

=

Qe
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Ptivodni aplikace
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Struktura a chovani malwaru Perzistence

Perzistence

@ (Cilem perzistence je zajistit, aby malware vydrzel funkéni dlouhou
dobu.
@ To znamend zejména:
e Zajistit odolnost vii¢i restartu poéitace.
@ Zabranit detekci béznymi néstroji.
@ Zabranit detekci antivirovymi nastroji.
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a chovani malwaru Perzistence

Odolnost vii¢i restartu pocitace |

@ Kazdy opera¢ni systém umoziuje automatické spousténi programii po
restartu.
@ Ve Windows napiiklad:

@ Specialni klice v registru Windows:

Vybér registri Windows pro automatické spusténi

HKEY_LOCAL_MACHINE\Software\Microsoft\Windows\CurrentVersion\Run
HKEY_LOCAL_MACHINE\Software\Microsoft\Windows\CurrentVersion\RunOnce
HKEY_LOCAL_MACHINE\Software\Microsoft\Windows\CurrentVersion\RunServices
HKEY_LOCAL_MACHINE\Software\Microsoft\Windows\CurrentVersion\RunServicesOnce
HKEY_LOCAL_MACHINE\Software\Microsoft\Windows NT\CurrentVersion\Winlogon\Userinit
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hovani malwaru Perzistence

HKEY_CURRENT_USER\Software\Microsoft\Windows\CurrentVersion\Run
HKEY_CURRENT_USER\Software\Microsoft\Windows\CurrentVersion\RunOnce
HKEY_CURRENT_USER\Software\Microsoft\Windows\CurrentVersion\RunServices
HKEY_CURRENT_USER\Software\Microsoft\Windows\CurrentVersion\RunServicesOnce
HKEY_CURRENT_USER\Software\Microsoft\Windows NT\CurrentVersion\Windows

Specialni slozky na disku:
C:\Users\uzZivatel\AppData\Roaming\Microsoft\Windows\Start
Menu\Programs\Startup

Odolnost vii¢i restartu pocitace 11

Planovac tloh
Spravce sluzeb
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Struktura a chovani malwaru Perzistence

L
e Skupinové politiky
e Asociace k pfiponam souborQ
e ... a mnoho dalSich (zkuste program Autoruns, soucast Sysinternals
Suite).
@ Nahrazeni bézné spousténé legitimni aplikace Skodlivou.
@ Nahrazeni bézné nacitané dynamické knihovny skodlivou.
@ Startovaci kdd opera¢niho systému ve vyhrazenych sektorech disku.
@ Startovaci kod UEFI (velmi slozité).
o
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Struktura a chovani malwaru Perzistence

Skryvani malwaru a jeho ¢innosti

Minimalné je nutné zamezit tomu, aby byl malware vidét ve Spravci

Pouzit nenapadné jméno pro program (velky red-flag pro antivirus):
Bézné jméno, ale umisténé v neobvyklém adresafi:
C:\Windows\Temp\svchost.exe
Bézné jméno s malou Upravou: 1ssas.exe, Isass.exe

Skryt malware do dynamické knihovny, vyuzit chyby v legitimni aplikaci
pro nacteni skodlivé knihovny namisto standardni.
Pouzit injekci — presun kodu do jiného procesu.
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Struktura a chovani malwaru Perzistence

@ Pouzit rootkit — manipulace s datovymi strukturami opera¢niho
systému, umozni skryt malware pfed OS samotnym i antiviry. Skryti
@ Cinnosti malware:
e Obvykle znaéné obtizné a pouzitelné jen do prvni detekce.
@ Pouziti neobvyklych API?
@ Ve Windows manipulace s ETW (Event Tracing for Windows).

PK-PT2 Malware 2023
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Struktura a chovani malwaru

Obrana malwaru pted antiviry nebo analyzou
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Struktura a chovani malwaru

@ Spustit malware dvakrat, procesy se vzajemn¢ kontroluji a pokud jeden

o & - = DA
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Struktura a chovani malwaru Perzistence

chybi, druhy ho spusti znovu.
Vyuzit zamka pfi otvirani soubort k zabranéni pfistupu k souboru
malwaru.

Pripojit se sam k sob¢ jako debugger (ve Windows muize byt k procesu
pripojen pouze jeden debugger).

Manipulovani se souborovymi ¢i procesovymi API (detekce a
ptreskoceni operace DELETE nad souborem malwaru).

Pterusit ¢innost, pokud je detekovan bézici antimalware.

Odlozit ¢innost na pozdé&jsi dobu.
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Struktura a chovani malwaru Perzistence

Lze ptezit formatovani disku?
Ano, ale ne lehce.
@ Infekce BIOS nebo UEFI zakladni desky.

@ Infekce firmware jiné komponenty pocitace.

@ Infekce jin¢ho pocitace a pravidelna re-infekce vSech pocitacl na siti
vyuzitim nezéplatovanych chyb.

Pozor, n€ktery malware perzistenci nepotiebuje - napf. ransomware.
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Monetizace
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Struktura a chovani malwaru

@ Monetizace (“ptevedeni na penize”) je hlavnim cilem vétSiny malwaru.
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Zpusobl monetizace je velmi mnoho.
Monetizace vykonu pocitace
Vyuziti CPU/GPU pro tézbu kryptomén.
Vyuziti pocitace pro provadéni utokti na dalsi cile (prodej utocné kapacity).
Vyuziti IP adresy pro klikani na reklamy.
Rozesilani nevyzadané posty.
Kradez a zneuZiti informaci

Malware typu Banker

Kradez a nasledny prodej uzivatelskych uéta.

Kradez a zneuziti ¢i prodej Cisel platebnich karet a podobnych instrumentti.
Kradez a prodej osobnich tidajii (vytvareni falesnych identit, manipulace s

jinymi sluzbami pouzivanymi uzivatelem).
Monetizace
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Struktura a chovani malwaru

Monetizace |l

° Vydirani
Malware typu Ransomware — “zaplat’, nebo ptijdes o data”. Malware
typu Spy — “zaplat’, nebo tvoje data zvetejnime”.
° Reklama a podobné
Zobrazovani reklam tam, kde diive nebyly (platba za zobrazeni).
Zobrazovani uto¢nikovych reklam namisto ptivodnich.
Falesna reklama na produkty (“Vas pocitac je zavirovan. Kupte si nas
software, ten vam ho odviruje!”).
Pfesmérovani na draha pay-per-call telefonni ¢isla.
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Ziskavani informaci
Kde hledat informace, mame-li podezreni, ze je urCity soubor skodlivy:

@ Vyhledavace na internetu — vlozte jméno souboru (mén¢ efektivni, ale

obcas funguje) nebo radéji jeho SHA256/SHA1/MDS5 hash.

@ Sluzba VirusTotal (https://www.virustotal.com )
umoziuje nahrat soubor a nechat ho zkontrolovat mnozstvim
antivirovych enginti.

Pozor! Jde o upravené enginy proti tomu, co je soucasti antivira.
Pozor! Obsahuje i pomérné nekvalitni enginy.
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Struktura a chovani malwaru

Weby antivirovych spolecnosti

ESET Virus Radar, Kaspersky Securelist, Microsoft Malware Protection
Center, atd.

Pozor, nazvy malwaru se napfi¢ spole¢nostmi velmi lisi!
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