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sopolehlivostX R

. Zakladni ulohy spolehlivosti:

. Zjistovani ..... meéreni (néco, co uz funguje)

. Predvidani .... predikce (co chci teprve vyrobit)

. Rizeni .... zlepSovani (jak zaijistit funk&nost podle
aplikace)

. Spolehlivost = obecna vlastnost objektu spocCivajici ve
schopnosti plnit pozadované funkce pri zachovani hodnot
stanovenych provoznich ukazatelu v danych mezich a v
case podle stanovenych technickych podminek (CSN)
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https://www.csq.cz/fileadmin/user_upload/Spolkova_cinnost/Odborne_skupiny/Spolehlivost/informace/Normy_Spolehlivost_2016_08.pdf
https://shop.normy.biz/detail/502160

Dependabillity R

sjednoceni vSech konceptu

kvalita sluzeb poskytovanych systemem (Laprie,
1985)

dalsi terminy slouzi ke kvantifikaci provozni
spolehlivosti systemu

Dependabllity = provozni spolehlivost: viz predchozi slide
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Terminologie R

Dependability - provozni spolehlivost

Reliability — spolehlivost (gesky spi§ pravdépodobnos
bezporuchoveho provozu .... bezporuchovost)

Availability — pohotovost (souginitel pohotovosti,
naopak soucinitel prostoje)

Maintanability - udrzovatelnost
Safety - bezpe&nost :>
Security - bezpecnost
Performabillity - proveditelnost

Testability — testovatelnost

Survaivability ... schopnost ,prezit”
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Poruchy, chyby, selhani L

. Defect (porucha) ... fyzicky defekt .... fyzicky
orostor

. Fault (porucha) ... fyzicky prostor, spi$ model fyzické
poruchy

. Error (chyba) ... projev poruchy ... informacni
prostor

. Failure (selhani) ... chyba vede k selhani funkce
systemu ... vngjsi, uzivatelsky prostor
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Klasifikace poruch o

Poruchy

Trvani

Chyby v navrhu Permanentni — trvalé, hard

= Temporary — do€asné, soft
Degradace parametru ggs

me 1ransient-prechodné

Transient a intermittent faults ...
zpusobuji vétsinu systémovych selhani

Intermittent-obéasné
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... Ctd poruchy, faults o

= model defektu na logickeé urovni

Trvalé poruchy (permanent faults)
trvala 1 (stuck-at-one), trvala 0 (stuck-at-zero)
zkrat (bridging fault, shorts)
zpozdéni (delay fault)

Prechodné poruchy (transient faults)
jednorazové nastvani - SEU (single-event upset)
jednorazovy pulz - SET (single-event transient)
SEL (single-event latch-up) — jednorazove velké zvySeni proudu
Preklopeni bitu v paméti (bit-flip)

Obcasné poruchy (intermittent faults)
zpUsobené degradaci parametru
projevi se po delSi dobé, jen obcCas

Gasto Gasem pFechézejl' v trvalé
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Fault avoidance, masking, tolerance R

Vyhnuti se poruse — navrh, testovani, kontrolni metody

(predchazeni porucham vyuzitim ultra spolehlivych
komponent)

Maskovani poruchy — zabranéni prechodu poruchy jako
chyby do informacniho prostoru

Tolerovani poruchy — pokrac¢ovani funkce po nastani
poruchy, zabranéni selhani systému (navrh systemu aby
pracoval spravne i pri vyskytu chyby-poruchy)

|ze dosahnout pomoci redundance:
. Hardwarova redundance
. Softwarova redundance
. Redundance v ¢ase

Financovano Nirodni

g C1ropskou unii 3 -..- lin 'gﬁ PK-PT2  prednaska 6 9/60



Ukazatele spolehlivosti R

Jak to kvantifikovat

Pravdepodobnost

Zalezi na intenzité poruch a jejim ¢asovém prubéhu
zjednoduseni

Obnovované a neobnovované systemy
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Reliability - spolehlivost R

Spolehlivost .... pravdépodobnost bezporuchového provozu
. R(1)

pravdepodobnost, ze systém pracuje spravne v urcCitem
casovém intervalu

pfiklad hodnot: R(t) = 0,9999999 ... 0,9,
Q(t): pravdépodobnost poruchy (unreliability) ... nékdy F(t)

1

R(O)=1 t=0 ....funguje na 100% R(t)
R(®*) =0 t=0°° ... selze

0 >

t
R(t)=prubéh pravdépodobnosti, ze systém je funkéni v zavislosti na ¢ase
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Avallability - pohotovost s

Pravdepodobnost, ze system pracuje spravne a
provadi své funkce v Casovem okamziku t ... A(t)

zalezi nejen na tom, jak Casto je nefunkcni, ale
také jak rychle muze byt opraven

pr. rezervacni systéem letenek
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Safety - bezpecnost R

Pravdepodobnost, ze systém provadi svou funkci
spravne nebo prestane fungovat tak, ze nenarusi
funkci jinych systému, tzn. Ze selZze bezpeCnym
zpusobem, nezpusobi zadnou Skodu ... S(t)

Security: odolnost proti utokum

. terminologicky problem:
> AJ: security a safety
. Cj/IN/Sw: Bezpeénost/Sicherheit/Sakerhet

> Norwegian: Security = Sikkerhet, Safety = Trygghet
> French (francais): securite=safety, surete= security
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Performability - proveditelnost o

Pravdépodobnost, ze system bude fungovat na
urcité urovni L v casovém okamziku t ... P(L,t)

R(t) ... vSechny funkce systemu se musi provadet
spravne

P ... urCita podmnozina funkci je provadena
spravne
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Maintanabillity - udrzovatelnost o

Jde 0 moznost opravy v pripade selhani

Pravdepodobnost, ze porouchany system bude
uveden do funkCniho stavu v Case t ... M(t)

Zjisteni (on line testovani !) a nalezeni poruchy,
fyzicka oprava, znovuuvedeni do Cinnostsi
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Testabllity - testovatelnost R

Schopnost testovat urcite vlastnosti systemu

Zvyseni testovatelnosti - ¢ast testu je integrovana
do systému

Uzky vztah k udrZzovatelnosti

Riditelnost (controllability)
Pozorovatelnost (observability)
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Praxe - prumysl|

Reliability
Availability
Maintanability
Safety
.... 1zv. RAMS parametry
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Ruzné typy - tridy systéma &

Ultra spolehlive systémy

Kritickeé ridici real-time aplikace

Systemova spolehlivost:

Pravdépodobnost, ze systém bude pracovat spravne presne
specifikovanou dobu.

PF. : Avionické pocitace (NASA) ...Pravdépodobnost poruchy mensi nez 10° 10
hodin letu

Fault Tolerance:

Maximalni pocCet poruch, které mohou kdekoli v systému nastat aniz
zpusobi selhani systému.
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Long Life systemy s

= systémy s dlouhou zivotnosti

Aplikace, kde udrzba a/nebo oprava neni mozna
vesmirna lod bez posadky

Mean time to Failure(MTTF): stredni doba do poruchy
(bezporuchového provozu)

Predpokladana doba do selhani systemu
Pr. : 20 let MTTF pro komunikacni satelit

Maximalni doba mise: maximalni doba operace pro néjakou
minimalni spolehlivost.

Pf.: Spolehlivost 0.90 (pravdépodobnost bezporuchového provozu) pro 10 let provozu
vyzkumného vozitka na planetach
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Vysoce pohotove systemy R

Aplikace, kde je vypadek funkce drahy:
telefonni ustfedna
drahé systémy s vysokym vykonem
Mean time to repair(MTTR — stredni doba opravy).
Primérna doba nutna pro opravu selhani.

Mean time between Failures — stredni doba mezi poruchami
(MTBF)=MTTF + MTTR

Availability (pohotovost): Pravdepodobnost, ze systém bude pracovat
spravné v jakemkoli daném Case a podle operacniho rozvrhu
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Availability = = -----------m--—-
MTTF + MTTR
MTBF — MTTR
MTBF
Priklady: Cray-1(1975)
MTTF = 4 hodiny
MTTR = 0.1 hodiny
4
Availability = ------- = 0.98

4.1 BELL ESS
Cil: 20 minut mimo provoz za 40 let
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Vanova krivka o
= bath-tube

A
Failure Rat ()

Burn-in Operational Life  Wear Out

>
2-6 months 5-25years ~ J1lMe

Predpoklad: BEhem provozni zivotnosti (,operational life®)
vykazuji soucasti konstantni intenzitu poruch ())!!
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Konstantni intenzita poruch s

Konstantni intenzita poruch - failure rate (A) —
exponencialni rozlozeni bezporuchovosti R(t):

1.0
ROEE (0N
t =0, R(0) =0
R ()
0 >
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Pravdepodobnost, méreni a odvozeni R

Nahodny charakter — matematicka statistika
Distribucni funkce F(t) ....O<F(t) <1 Vvt

Teoretické charakteristiky ukazatelt spolehlivosti — odvozeny na zakladé
teorie pravdépodobnosti

Empirické charakteristiky ukazatelu spolehlivosti — ziskané hodnocenim
statisticky opravnéného nahodného vybéru (oznacCujeme )

Poruchovy stav x bezporuchovy stav objektu (porucha se
nemusi projevit chybou)

Obnovované x neobnovovane (opravovane x neopravovane)
objekty

Objekt je neobnovovany ..... protoze je nepristupny,
neopravitelny, oprava je nerentabilni
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Neobnovovane objekty NE

Pravdépodobnost poruchy .... Q(t)
Pravdepodobnost, ze dojde k poruse do casu t
Nahodna veliCina: Q(0) = 0, je neklesajici,

me®=1 860 n(t)
Empiricka hodnota: R n

n — pocet objektu ve zkuSebnim souboru
n — pocet objektd porusenych do ¢asu t
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e

Pravdéepodobnost bezporuchového stavu
R()=1-0Q() (R ... reliability)
(pravdepodobnost, ze nedojde k poruse do Casu t)

Empiricka hodnota: T

n — pocCet objektu ve zkuSebnim souboru
n(t) — poéet objekttl porusenych do ¢asu t
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e

. Hustota pravdéepodobnosti spojité nahodné veliCiny zde
hustota poruch dO(t
dt

f(t).dt ....s jakou pravdepodobnosti nastane porucha ve
sledovaneém objektu v intervalu dt nasledujici za okamzikem t

Empiricky: poCet nové porusenych objektl za ¢as At

f(t) _ ﬁ(t + ﬁtA)t— ﬁ(t)
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Podminena hustota poruch v Case t za predpokladu, ze k
poruse dosud nedoslo ...
f@ _ 1)

Alt)=——==
-1
R(t) 1-Q(t) "
(Pravdépodobnost, ze se objekt neporouchany v Case t poroucha v
nasledujicim dt)

. Intenzita poruch

Pocet porusenych za At

Empiricky: 7 (t+ At) — A ()
. AL Ch(t+ At -A(t)
=00 o
n

PocCet neporusenych krat At
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odvozeni vztahu pro R
f (0= 990 __dR(®)

| dt dt
- \ l()__dR(t)

aydt= RO — %R
R(t)

integrace
t
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CO DAL? R

Pokud neznam prubéh intenzity poruch A v
zavislosti na Case ..

Empiricka zjisteni ...

Vintervalu t; — t,
konstantni hodnota
v dobé normalniho
provozu

(10 tydnu — 10 let)

. Evropskou unii - - plan

Financovano Nirodni
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. helze nic ... nejde integrovat

vanova krivka (bath curve)

Failure Rate Function

*

[}
Constant - - = -~ ==~ - 1= ‘
Failure : :
Rate | Infant Useful Life Period | Wear-Out Phase
Morality | '
Phase | :
' []
’ !
! i
tl t2
- .

Time



Za predpokladu konstantniho A: o

R(t)=e™*

Q(t)=1-e™
f(t)=de "

0 T,=1/\ ,
\ —

Stfedni doba bezporuchového provozu MTTF ... T

S
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e

Stredni doba bezporuchového provozu
T~ MTTF

. Stfedni hodnota sledované nahodné veliCiny

T = ]O R(t)dt

. MTTF (mean time to failure) — pro neobnovované objekty .... (stfedni
doba do ,prvni“ poruchy)

. Zjednoduseni pro konstantni A (oblibeny vztah — ale A je
konstantni jen v intervalu t1 — t2 !11):

r 1 1
T — —/udt:__ -t —

IEF Financovano &l Naroani P . -
" Evropskou unii > - gla:o e i<§ ?rl o P K_ PT2 p fe d nas k a 6 3 2 / 6 O

e NextGenera tionEU ‘




Ukazatele pro obnovovaneé objektyﬁ%

' Stav objektu: A0 — oprava, Al — provoz, n — poéet vypadki

1porucha porucha porucha
Ay
Ay Tpi Tol Tp2 To2 Tp3 To3
0 p 0 p —— t
ty ty ta ty

Stfedni doba mezi poruchami —

MTBF — mean time between failures

Financovano
Evropskou unii
NextGenerationEU
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Ukazatele pro obnovované objekty R

Stredni doba opravy — T - MTTR - mean time to repair

i Toi 1
_ =l

To=

N

Intenzita poruch — stfedni poCet poruch za jednotku ¢asu

1
T=—
TO

Frekvence oprav — stfedni poCet oprav za jednotku Casu
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Soucinitel pohotovosti a prostoje o

Soucinitel pohotovosti K, (... availability A)
Pomér doby provozuschopnosti k celkoveé sledované dobe
(pravdépodobnost, ze v nahodné vybraném okamziku bude objekt

provozuschopny)

t, - doba provozu K tp Ts T

t, - doba opravy p= = =

‘FS -MTTE to+to Ts+To 7+A4
T, -MTTR

A - Intenzita poruch, t — intenzita oprav

Soucinitel prostoje — doplnek K, do 1 (...unavailability)

tO TO ﬂ«

Kn=1-Kp= = =
th+1o Ts+To 7+A
R =t Sl e '\@r PK-PT2  pfednaska 6 35/60
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Spolehlivostni modely

prostfedek pro hodnoceni/vypocty spolehlivosti

. Kombinatorické modely - blokovy model
Spolehlivost systému je odvozena od spolehlivosti jednotlivych komponent:

Sériové spojeni — kazdy prvek musi pracovat spravné, aby pracoval
spravné cely systém — zadna redundance

Paralelni spojeni — staci, aby spravne pracoval jeden prvek
Systémy s nezavislymi prvky

. Stavovy graf, pfechodovy graf - Markovské modely,
Markovské retezce

Prvky nemusi byt nezavisle, ale
intenzity prechodu mezi stavy jsou konstantni
(tzn. Iintezity oprav a poruch)
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Blokove splehlivostni modely o

RBD = ,Reliability Block Diagram*
Model vzhledem ke spolehlivosti
Kazdy prvek je jeden blok

Spojnice mezi bloky tvofi cesty mezi vstupem a
vystupem

Kazda cesta je jeden provozuschopny stav systemu

Systém je bezporuchovy, jestlize jsou vsechny
bloky aspon na jedné ceste bezporuchove
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Sériovy model R

Al > A2 ——— = EEEEEEE > An ——

Rs(t) = H Ri(t)

Pro konstantni intenzity poruch pro vSechny prvky:

Rs(t) = 1_[9_/1it :e_it kde: A= ili
=1 i=1

Co neni zalohované je sériove

Financovano Narodni =
Evropskou unii - plan wings |\|<§|r" P K' PT2 p‘fed n éé ka 6 38/60

NextGenerationEU obnovy




Zde priklad pro stejné A

At

1,5
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Pfiklad vypoétu s

System tvoreny 100 10 se stejnou intenzitou poruch
A=10°ht

T =7

T 1 1

== —h=10"h=114roku
nA 100.10

Poznamka: pro realny vypocet je treba uvazovat vliv dalsich
soucastek

Jak se zmeni vysledek, kdyz zohlednim dalSi objekty s vetsi
intenzitou poruch, napf. jeden sériovy objekt: A =104 ht1?
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Paralelni model o

Porucha systému nastane az
Al pfi poruse vSech prvkl souc¢asné
A2 n
Qe(t) = HQi(t)
i=1

N Ro(t) =1- [ [~ R(V)
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Zde priklad pro stejné A %
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Kombinované modely &
Sériove-paralelni:

A11 > A12 Aln
A21 > A22 A2n
m Am2 Amn
Paralelné-sérioveé:
All eeep | A12 e #E R ——p Aln A C—
A, —— A —>eeeee —{ Ay

Flnancovano Nirodni
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Zalohovani - redundance NE

Studena (dynamicka) zaloha:

. Zalozni prvek neni pripojen na napajeni, vstupy i vystupy jsou
odpojeny od systému, data se nezpracovavaji

Tepla (staticka) zaloha:

. Zalozni prvek je trvale v provozu, je pripojen na napajeni,
zpracovava vstupni hodnoty a vystupy jsou vyuzity pro fizeni

. Pri studene zaloze je treba resit nabeh bloku

. Kazdy blok a jeho rizené zapinani nebo vypinani prispiva
K celkové (ne)spolehlivosti systemu
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Jak vyuzit a modelovat redundanci?%®
Paralelni model spolehlivosti

Problem s vyhodnocenim (tedy detekce, popr.
oprava poruchy)

Klasicke a nejpouzivanejsi reseni TMR

M3
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Stavovy (prechodovy) graf o

Neorientovany graf, vrcholy .. technické stavy
systemu

Pro n

Hrany spojuji vrcholy mezi kterymi ex.prechod a
Jjsou ohodnoceny intenzitou prechodu mezi stavy

2-stavovych prvkt ex. 2™ vrchol( ...

zjednoduseni: stavy se stejnym poctem

poruc
vrcho

novych prvku jsou reprezentovany jednim
em (proces ,faktorizace”)

Pravc

epodobnost bezporuchového stavu v Case t

(R(1)) je soucet pravdepodobnosti bezporuchovych
stavu
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TMR o

Blokovy
model struktury

M3

Stavovy - Markovky model
@ —@
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Vypocty

R = R®+3R*(1-R) =
R°+3R*-3R°*=3R*-2R’

RTMR _ 3e—2/1t . 26—3/1’[

Prabéh funkce, derivace, smérnice tecny, ...

e Financovano Nirodni - ; .
Rl ropskou unii >-... plan’ iG_?I,. ~ PK-PT2  pfednaska 6
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Srovnani o

TMR

u(t) = e
Rgys(t) = 324 — 2 g34

MTTF s = /4 (3824 2e3%)dt = 5/64
tudiz: MTTFTMR < MTTFgmpLeX - vysvetlit proc

sog Financovano o -
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N-modularni redundance

(NMR)

N=odd

N=3,5,7, ...,

Output
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Pribéhy R(t) L

RELIABILITY
Z
[
\l

\
K
\
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e

Hybridni redundance

kombinace teplé a studené zalohy (GMR)

,
Initially
active <
modules
\
Spares
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TMR/SIMPLEX L

Systém pracuje jako TMR do selhani prvnino modulu, pak
pracuje v simplex modu ... vypne se 2. spravny modul.

Rsys = Ry + 3R?, (1-Ry) + (3/2)R(1-Ry)?
>Ry,
_ A At
Pro R,=¢e
MTTF = (4/3))
Tedy MTTFvrisiveLex = MTTEgvpLex = MTTRR

(4/3M) (/A)  (5/6A)

Output

Financovano ,

ol - rining (o
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BiDuplex s

dalSi moznost

vstup

vystup

a "
|

R =R*+4(R*(1-R)) +2(R*(L- R)?) = 2R? - R*

IS Financovano & 1 .. Nérodni |F§
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Typy zaloh a organizace systemu e

TMR
TMR/S
TMR/S/S
Duplex

Biduplex
GMR, NMR

Obnovované x neobnovovaneé systemy

Financovano
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Reliability vs availability R

reliable system

failure

good
State
A
good failed
>
< > time
MTTF

h NextGenerationEU ,‘ obnovy

available system

failure

repair
State
A
mean value = availability
up down up down | up
time
MTTF IMTTR
MTBF
riI\—r 14 prculiaona v JUI VUV



Safety s

prvek nesmi selhat zakazanym zpusobem:

failure unmanageable

@ .

safe stop

_ recover
repair

Financovano Nirodni
Evropskou unii -_. plan

NextGenerationEU
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Falt-tolerance - neopravovany Rt

level of unit 1 fails
redundancy
3 * unit 3 fails
* unit 2 fails
\j
TTF 3
>
TTF 2
- >
one of 3 one of 2 remaining
fails fails fails

Financovano & §... Narodni I
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A

# good units
all good all good
3 TTR 1
— TTF 2 >
TTR 2
>

2 |_ — .

+ * * TTR 3

unit 2 unit 2 unit 1 >

1 down up down

—

TTR2 unﬁ 2 t 1 +t 3 -
_ _ , unit 1 uni i
time to repair unit# 2 down up down SQ{-H
0 P >
_ o . time
time to mission failure
|
one of 3 one of 2 last one
fails fails fails

on - line on - line off - line
repair repair repair
survives fails »

Financovano
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Dal$i priklady ko

The Apollo Guidance Computer: Architecture and
Operation (Springer Praxis Books) 2010th Edition by

Cislicové systemy odolné proti porucham (Hlavicka, Racek,
Golan, Blazek, CVUT Praha 1992)
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https://www.amazon.com/s/ref=dp_byline_sr_book_1?ie=UTF8&text=Frank+O'Brien&search-alias=books&field-author=Frank+O'Brien&sort=relevancerank
http://www.amazon.com/Apollo-Guidance-Computer-Architecture-Exploration/dp/1441908765/ref=sr_1_1?ie=UTF8&s=books&qid=1297362971&sr=8-1

