Progresivni technologie v informatice Il

Vysoce dostupné systemy
Clusterova reseni odolna proti porucham
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Databazova reseni vysoké dostupnosti

. Aby byly schopné zlepsit parametry vysoke dostupnosti,
moderni databazove stroje pouzivaji tzv. redo logy (After
Image nebo Before Image).

. Tyto techniky jsou uziteCné pro databaze bezici na jednom
nebo vice serverech.

. Databazovy stroj obvykle pracuje se dvema typy
transakcnich logu (zurnalu):

. on-line redo logy obsahuji oboje = uzavrené (commit) i neuzavreneée
transakce (Before Image).

. archivni redo logy obsahuiji jen uzavrené transakce (zpravidla After
Image).
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Vysoka dostupnost jedineho serveru

On-line redo logy se pouzivaji pro rychlé zotaveni z
vypadku systemu pro zajisteni konzistence dat:

- Uzavrene transakce se aplikuji znovu,
- heuzavrene transakce jsou ,odrolovany” (rolled back).

Protoze on-line redo logy obsahuiji i stara data
(Before Image Journal), mouhou byt pouziteé i pro
opravu dat po chybach aplikace nebo databaze.

Archivni redo logy jsou de-facto diferencni
Inkrementalni zalohou databaze, mohou byt
aplikovany i1 na obnovenou plnou kopi
databazovych souboru (After Image Journal).
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Vysoka dostupnost vice serveru

Nekolik urovni vysokeé dostupnosti:

Cold Standby: pfesun uzavienych archivnich logu na
zalozni systém a aplikace téchto logu na obnovenou
plnou kopii databaze (v pripade potreby).

Warm Standby: automatizovany presun archivnich logu
a jejich aplikace na zalozni (standby) databazi.

Hot Standby: automatizovana asynchronni on-line
replikace uzavrenych transakci do zalozni databaze. Hot
a Warm Standby databaze se mohou v nekterych
resenich pouzivat pro read-only dotazy.

Database Mirror: synchronni on-line replikace
uzavrenych transakci do zalozni databaze.
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Warm Standby: Automatizovana aplikace logu
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Hot Standby: Prenos logu komunikacnim kanalem
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Zrcadleni databaze (Database Mirroring)

Zrcadleni databaze je synchronni replikace uzavrenych transakci
do zalozni (zrcadlené) databaze.
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Storage Fail-over clustery

Aplikace bézi na jednom uzlu (uzel ma pfistup k datum

aplikace), ostatni uzly jsou pfipraveny aplikaci prevzit (take
over).

Clusterovy balicek (cluster package) je prostredi potrebné
pro beh aplikace, obsahuje vsechny potrebné prostredky
(logické disky, systémy souboru a IP adresy). Muze byt:

v pripadé nedostupnosti automaticky preveden na jiny
uzel (fail-over) nebo

=

.. prepnut na jiny uzel administratorem manualne (push-
button reseni).

Pro tento typ clusteru se pouziva i nazev Active-Passive
clustery.
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Clusterovy balicek (Cluster Package)

Clusterovy balicek se sklada z:
. aplikacniho kodu,
. logickych disku a jejich mount pointu,
. IP (nebo symbolicke) adresy, na ktere je aplikace pristupna,
. skriptu pro ovladani aplikace ze strany clusterového softwaru:
. start aplikace,
. stop aplikace,
kontrola, zda aplikace bézi.

. Seznamu uzllu, kde muze bézet v€etné preferovaného,

. atributd definujicich chovani balicku v clusteru:
auto-start (zda ma byt automaticky nastartovan),
. fail-over (zda ma byt automaticky restartovan na jinem uzlu),

. fail-back (zda ma byt automaticky vracen na preferovany uzel, kdyz se
opét stane dostupnym).
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Start clusteroveho balicku

Pri startu clusteroveho balicku (tj. aplikace) clusterovy
SW:

zkontroluje, zda aplikace jiz nebezi na jiném uzlu,

provede mount registrovanych logickych disku
balicku na jejich mount pointy,

registruje IP adresy v TCP/IP stacku (nebo
symbolické jméno aplikace v DNS),

spusti startovaci skript,
monitoruje dostupnost aplikace.
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Zastaveni clusterovéeho balicku

Pri zastaveni clusteroveho baliCku (tj. aplikace)
clusterovy SW:

spusti skript pro zastaveni aplikace,
ceka, az se aplikace zastavi,

zrusi registraci IP adresy v TCP/IP stacku (nebo
symbolickeho jméno aplikace v DNS),

odpoji (dismount) vSechny logické disky baliCku.
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Fail-over a Falil-back clusteroveho balicku

Detekuje-li clusterovy SW nedostupnost aplikace, nejprve
zkousi restart aplikace na stejném uzlu.

Neresi-li restart problém (aplikace je stale nedostupna),
clusterovy SW prevede aplikaci na jiny uzel (package fail-over):

spusti skript pro zastaveni, zrusi registraci IP adresy, odpoji disky,

vybere dalsi uzel ze seznamu a spusti balicek na ném.

Detekuje-li clusterovy SW nedostupnost uzlu, restartuje baliCek
na jiném uzlu (fail-over).

Navrati-li se preferovany uzel aplikace zpét do clusteru, vrati se
aplikaCni baliCek na preferovany uzel (package fail-back).
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Priklady Storage Fail-over clusteru

HP Serviceguard

Oracle Solaris Cluster

IBM PowerHA SystemMirror for AlX
Microsoft Cluster Server

Veritas Cluster Server (unix, Linux, Windows)
Linux-HA

Red Hat Cluster Suite
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Virtualni stroje a clustrovani

V zasade existuji dve moznosti kombinovani virtualnich
stroju s clustery:

. Virtualni stroj jako uzel clusteru (A VM as a cluster node).
Cluster je slozeny z virtualnich pocitacu — clusterovany je
operacni system virtualniho pocitaCe (guest OS).

. Virtualni stroj jako ,cluster package” (A VM as a cluster
package). Cluster je na urovni VMM, tzn. ze clusterovany
je operacni systém fyzického pocitace (host OS).

Financovano
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Virtualni stroj jako uzel clusteru

v

clusterovy SW bezi na
Instancich OS na virtualnich
pOCItaCI Ch . Cluster Package
OS virtualnich pocitacu tvori
cluster — tedy vsechny VM
mohou bézet soubézné.

Je to stejné jako u L Cluster <

tradiCnich clusteru, jen
pouzivaji misto fyzickych
pOC | taCU Vi rtu al 1ZOvVan é . Host Resources Host Resources

VMM VMM

Aplikace v operacnim VM Host 1 VM Host 2
systemu virtualniho

pocitace je ,cluster

package”.
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Virtualni stroj jako uzel clusteru -

architektury

V zasadé muzeme pouzit 3 typy architektur:

Cluster

Cluster ,in a box”

; |
Cluster VMM VMM
Host Resources Host Resources

VM Host 1 VM Host 2

VMM

Cluster virtualnich

Host Resources stroju mezi
ruznymi VMM

(fyzickymi pocitaci)

VM Host

Cluster VM a
fyzického pocitaCe

Cluster

Host Resources

VM Host
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Virtualni stroj jako ,cluster package”

Cluster SW bézi na vSech fyzickych
pocitacich.

Cely virtualni stroj muze byt
presunut (spolu s OS a aplikacemi)
mezi VMM na ruznych fyzickych
pocitacich.

Cluster package obsahuje

prostredky potrebneé pro VM a
skripty pro start/zastaveni VM.

Toto reSeni poskytuje vysokou
dostupnost pro aplikace na jediném
serveru (neprizpusobené pro béh
na clusteru).

VM bezi nejvyse na jednom VMM
(fyzickém pocitaci).

VM Guest as
a Cluster
Package

Cluster

VM
—
VMM
Host Resources
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Host Resources

VM Host 1

VM Host 2
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Virtualni stroj jako ,cluster package™. Migrace

. Vetsina soucasnych virtualizacnich reseni poskytuje
clusterove funkce:

. fail-over virtualniho stroje na jiny uzel clusteru (). stop &
restart na jinem VM hostu) a

- Mmigraci beziciho virtualniho stroje na jiny uzel (bez
preruseni behu).

. Existuji 1 dalsi zajimavé vlastnosti:

- VM snapshoting, tj. uschovani a obnova stavu celého virtualniho
stroje (CPU registry, obsah paméti a disku).

Financovano
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Ziva migrace VM

. VMM na cilovem uzlu spusti “shadow VM”, aby na ne;
prenesl stav beziciho virtualnino stroje (prefetching phase).
VMM na uzlu, kde dosud béezi, pozada OS virtualniho
pocitace o redukovani pouzité pameti (swap na disk) a
nasledne monitoruje pristupy bezici aplikace do pameti a
replikuje ji do ,shadow VM" na cilovem uzlu.

Kdyz je pamet (temer) cela replikovana, spusti fail-over
virtualniho stroje. VM se pozastavi, prenese se zbytek
obsahu paméti a obsah registru, 1/O zarizeni (disky a sit)
se pripoji na novem uzlu a VM pokracuje v behu zde.

Priklady: VMWare, IBM Live Partition Mobility, HPVM, ...

Fmancovano
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Implementace zivé migrace VM

. Dava dobry smysl nechat operacni system virtualnino
pocitace rozhodnout, které pametove stranky
ponechat v pouziti a které odsunout na disk.

. VMM pouziva pro tento ucel koncept balonového
procesu/driveru, ktery bezi v operacnim systemu
virtualniho pocitace.
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Balonovy proces/driver

. Potrebuje-li VMM odsunout pametove stranky virtualniho
stroje na disk, pozada balonovy proces/driver o alokaci vice
fyzické pameti od operacniho systeému virtualniho stroje.

. Aby mohl OS pridelit balonovéemu procesu/driveru vice fyzické
paméti, musi ji odebrat jinym procesum nebo uvolnit z diskové
pameti cache. OS tedy odsune nepouzivané casti adresniho
prostoru procesu na strankovaci/swapovaci disk Ci soubor.

. VMM nyni ma informaci, které pametové ramce virtualniho
pocitaCe nejsou pouzivane, protoze je vlastni balonovy
proces/driver.

. Tyto pamétové ramce se nemusi migrovat na shadow VM.

. Stejny mechanismus VMM pouziva pri realizaci pozadavku
administratora na zmenseni objemu pameti virtualniho stroje.
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Dalsi mozné vylepseni virtualizace pameti ve VMM

. VMware sleduje duplicity v obsahu paméti ruznych
virtualnich stroju (de-duplikace obdobna mechanismu
pouzitému ve virtualnich paskovych knihovnach: viz
prednaska Datova uloziste Il.).

- Pouziva se pro kéd operacniho systému (jadra, driverd,
sdilenych knihoven, ...) a aplikaci.
. Uchovava se jen jedna kopie stranky.

- Copy-on-write policy.
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Snapshot virtualniho stroje (VM Snapshot)

Nekterée VMM umoznuji porizeni ,snimku” - snaphotu celého
virtualniho stroje.

VM snapshot zachovava stav a data virtualniho stroje ke
konkrétnimu ¢asovemu okamziku.

Za béhu virtualniho stroje se da vytvorit vice snapshotu.
MuUzete se s virtualnim strojem vratit ke kterémukoli
zaznamenanemu stavu tim, ze na dany virtualni stroj
aplikujete prislusny snapshot.

Pro realizaci snapshotu VM je nutna virtualizace disku
podporujici snapshoty.
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Snapshot virtualniho stroje

. VM snapshot obsahuje nasledujici informace:
- Nastaveni virtualniho stroje a stav jeho napajeni

N vy

(zda bezi nebo ne).
- Obsah operacni paméti (pokud bezi)
- Obsahy registru vSech procesoru (pokud bézi).

. Stav vsech virtualnich disku virtualniho stroje (viz
prednaska 3, snapshot).
. Stejna technika (Copy on Write), ale implementovana ve VMM.
. Trochu zdrzuje béh VM.
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PFiklad: Retézeni snapshoti VM ve VMware

Virtual Machine Writes Here

!

Child3 vm.vmdk vm-003.vmdk

Changed Sectors Only

Child2 vm.vmdk

vm-002.vmdk

Child1 vm.vmdk vm-001.vmdk

Parent vm.vmdk vm-flat. vmdk

Physical Disk
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PFiklady VM

. VMWare

. PowerVM

. HPVM

. Oracle VM

. Oracle VirtualBox
. Microsoft Hyper-V
. Xen

. KVM
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