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Uvod

ks

. Internet véci — IoT (Internet of things) je systém vzajemne
propojenych vypocetnich zarizeni, mechanickych a digitalnich
stroju, predmétu, zvirat nebo osob, které jsou vybaveny
jedineCnymi identifikatory tzv. UID (unique identifier) a schopnosti
prenaset data po siti, aniz by byla nutna interakce Clovéka s
clovékem nebo Cloveéka s pocCitacem.

. Veéci v loT muze byt Clovék s implantovanym monitorem srdce,
hospodarskeé zvire s transpondérem s bioCipem, automobil, ktery
ma zabudovane senzory upozornujici ridicCe na nizky tlak v
pneumatikach, nebo jakykoli jiny pfirodni Ci lidmi vytvoreny objekt,
kterému Ize pridélit intenetovou adresu (tzv. IP adresu) a ktery je
schopen prenaset data po siti.

. loT je senzorova sit miliard zarizeni (nékdy oznacovanych jako
smart devices), ktera propojuje lidi, systémy a dalSi aplikace a
shromazduje a sdili data.
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Technologie umoznujici loT

ks

Bezdratové site, bezdratové senzory
- 4G/LTE, 5G, Bluetooth, Wi-Fi, atd.

Cloudové sluzby

- Umoznujici vysokou skalovatelnost a dostupnost

Analyza velkych dat (tzv. Big Data)

- Vyuzivajici algoritmy pro zpracovani velkoobjemovych dat ziskanych z loT
Komunikacni protokoly
- Umoznujici zabezpecné, spolehlivé a nizkoenergetické prenaseni dat.

Vestavéné systemy (embedded systems)

- Umoznuji integraci vétsiny funkci na jednom Cipu a tim rozsiruji moznosti,
kde Ize loT pouzit (diky menSim rozmérum a nizSi energetické narocnosti).
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Inteligentni domacnost

Architektura inteligentni domacnosti

(zdroj: )
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https://link.springer.com/article/10.1007/s42979-021-00979-w

Historie lIoT

ks

1982 - Skupina studentt z Carnegie Melon univerzity vytvofila zpUsob, jak

pfimét automat na Coca-Colu v kampusu, aby prostfednictvim sité informoval o
svem obsahu a uSetfil jim tak cestu, pokud by v automatu dosSla Coca-Cola.

1999 - Kevin Ashton poprve popsal termin . Béhem svého
pusobeni ve spoleCnosti Procter & Gamble navrhl umistit na vyrobky Cipy pro
radiofrekvencni identifikaci (RFID), aby je bylo mozné sledovat v
dodavatelskem retézci.

2000 - LG Internet Digital DIOS (R-S73CT)

byla chladniCka s pripojenim na Internet, ktera diky
dotykové obrazovce umoziovala zobrazovat nejruznéjsi
informace o zarizeni a Cerstvosti ulozenych potravin jejichz
snadnou evidenci zprostredkovala vestaveéna kamera.
ChladniCka umoznovala i automatické on-line objednavani
potravin.

Financovano Nirodni -
Evropskou unii > -_. plan ; l\l<§lr” PK-PT1 p‘fednééka 6 6

NextGenerationEL " obnovy RN


https://www.smithsonianmag.com/innovation/kevin-ashton-describes-the-internet-of-things-180953749/#:~:text=Kevin%20Ashton%20is%20an%20innovator,and%20Discovery%2C%20out%20January%2020.

Historie lIoT

ks

~2008 - Pocet zarizeni pripojenych k internetu prekrocil celosvétovou lidskou populaci
(zdroy: ).

% T T T T
—— World Population e dd e F]ﬁ‘ Bk
80 F —— Number of Devices °"":, ee,s:,, _E =l . 1
perp 2 e X A
8
701 6.41 illions::smart-
7)) GlOb al N umber Of Connected-devices devices
b} 60 K . per person \o ) o
g Connected Devices 193 8@ ¢
8 50 W Connecst.e‘:rdevices J -~ x =
3 per person
‘e 40 Connec];e8d4devices 0 & i
(@) 0.08 1.2 per person '|| L @
E 30 devI:::sn :::t pe:'son devl:::sn ::rct::son o T J S |
Il
20F o o i
i R 0
7.83 8.1
- 6.307 6.721 7.347 - -
10 % ¥ —¥- —¥
o 6. 89 . . .
2003 2008 2010 Years 2015 2020 2025

Financovano Nsrodni -
Evropskou unii -—_, plén . |\|<§r » PK-PT1 p‘fed naska 6

NextGenerationEU "~ obnovy



https://www.mdpi.com/1424-8220/22/20/8072

Problém nedostatku IP adres v IPv4

ks

IPv4 IPv6

Prvni nasazeni 1981 Prvni nasazeni 1998
32-bit IP address 128-bit IP address
4.3 miliard adres 3.4x10%8 adres
Stejné adresy je nutné pouzit vicekrat a Kazdé zafizeni mé jedineCnou adresu
maskovat

Alphanumeric hexadecimal notation

50b2:6400:0000:0000:6¢c3a:b17d:0000:10a9

192.168.5.18 (Simplified - 50b2:6400::6c3a:b17d:0:10a9)
DHCP nebo manualni konfigurace Podporuje autokonfiguraci
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Typy bezdratovych siti 0T

Bluetooth LE

ZigBee

Thread (6LoWPAN) * 802.11a/b/g/n/ac
Z-Wave *  802.11af (white space)

ANT® .
WirelessHART 802.11ah & 802.11p
ISA100.11a (6loWPAN)
EnOcean
Plus more

NFC (EMV)

* Wi-SUN (6LoWPAN)
* ZigBee-NAN (6LoWPAN)

Q- '» 859 0--0'..9.'0 "8

* Cellular
* 2G/3G/AG
* LTE-MTC
Wireless Personal . 5G
Area Network | * Low Power Wide Area
(WPAN) . (LPWAN)
; * SIGFOX
; * LoRa
| * Telensa
Contact range . 2 i P:'C
(0-10em) |  Shortrange | Short/Mediumrange | Mediumrange |  Longrange : N mone
— — % (10 -100 meter) : (100 -1000 meter)g i (*5-10km) | (upto100 km)
> 3 :
—
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Komunikacni protokoly loT

0S| model TCP/IP model loT protocols
7 Application
_ o HTTPS, XMPP, CoAP,
6 Presentation Application MQTT, AMQP
O Session
4 Transport Transport UDP, TCP
3 Network Internet IPv6, 6LoWPAN, RPL
2 Data link IEEE 802.15.4
Network access & Wifi (80211 a/b/g/n)
_ physical Ethernet (802.3)
1Physical GSM, CDMA, LTE
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Client-server model komunikace

Client-server model komunikace
. HTTP (Hypertext Transfer Protocol)

SERVER
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Publish-subscribe model komunikace

ks

. Publish-subscribe model komunikace
MQTT (MQ Telemetry Transport)
AMQP (Advanced Message Queuing Protocol)
OPC UA (OPC Unified Architecture)

CONSUMER 1
publizhed  BROKER

to topic 1

PUBLISHER > TOPIC 1

CONSUMER 2

Message > T0PIC 2
published
to topic 2

SEND MESSAGES TO
TOPICS
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https://en.wikipedia.org/wiki/MQTT#cite_note-4

Push-pull model komunikace

ks

. Push-pull model komunikace
. AMQP (Advanced Message Queuing Protocol)

. Apache Kafka
-—> CONSUMER 1

Vv

PUBLISHER r::::g:o Message pulled
SEND MESSAGES TO PYYPSTPss from queues

QUEUE

) - N CONSUMER 2
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REST API

ks

. REST (Representational State Transfer) API je softwarova
architektura pro distribuované hypermedialni systémy, kterou
popsal Roy Thomas Fielding ve své disertacni praci z roku
2000.

. Vlastnosti:

Request
. (HTTP or HTTPS)

Queries

.. Client - Server

| GET, POST, PUT, DELETE

Data

Data storage

2. bezstavovy
(stateless) t - |
esponse
umozfiuje cachovani —

.. jednotny interface

. vrstevnatost (ruzné ¢asti muzou bézet na ruznych serverech)

.. umoznuje zaslani kddu ze serveru na vyzadani
(Code-On-Demand)
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Programovaci jazyky pro loT

ks

C

. Efektivni vyuziti systémovych prostredku
- Vykon / rychlost

C++

. Podpora objektové orientovaného programovani

Java

- Nezavislost na platformé: Kod Ize spustit na jakémkoli zafizeni s nainstalovanym
virtualnim strojem Java (JVM)

. BezpecCnost béhu: automaticka sprava paméti a kontrola typu, které pomahaiji
pfedchazet béznym bezpecnostnim zranitelnostem znamym z C/C++

Python
. Snadné pouzivani

- Rozsahlé knihovny s efektivnimi implementacemi napf. pro zpracovani obrazu,
strojového uceni, atd.

-V soucasnosti jeden z nejpopularnéjSich programovacich jazyku vibec = velka
komunita a podpora feSeni na nejruznéjSich internetovych férech
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Utok na zatizeni v siti

Typicky postup:
. Pristup do vybraného podsystému
. Hledani zranitelnych mist
- Proniknuti a fizeni podsystemu

. Pasivni (jen sbirani tajnych informaci)
. Aktivni (modifikace chovani napadeného systému)

Obrana: detekce utoku (detekce anomalii), firewally,
zmirnéni nasledku utoku

Bezpecnostni politika na vsech urovnich vCetne
organizacnich pravidel (Je znamo, ze mnoho
bezpecnostnich incidentu je zpusobovano lidmi a ne
technickymi chybami v navrhu systemu).
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Mozné typy utoku

- o — - - = - — w— — . — — 4w - — - .

Zakerny utok na kod

virus, ¢erv, Trojsky kun (staticky i dynamicky)
Spoofing

utoCnik se maskuje jako legitimni uzivatel (napf. phishing)
Nalezeni hesla

slovnikové metody (obvykle pouzivana hesla) x hruba sila

Utok na Sifrovany text

Pfi znalosti Sifrované zpravy se zkousi odvodit puvodni zprava a Sifrovaci klic.

(obrana AES - Advanced Encryption Standard)
Odmitnuti sluzby (denial of service)

napr. umele zahlceni site

,Botnet” Utok

napadeni sité UZ|l°J a znemoznéni prace uzivatelim (,bot" je zkratka robota)
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Kryptografické metody

= snizeni pravdepodobnosti utoku na minimum

— O e— m— . == . — a4 o m— . wm = - — = - — o — — — - — i —

Casovéa omezeni (uréeni max. doby (de)kddovani)

Omezeni zdroju

Bezpecna architektura by méla obsahovat:

Kodovani symetrickym klicem

> Je vypocCetné nenaroCneé a pouziva se na zpracovani vétsiny dat

Kodovani asymetrickym (vefejnym/privatnim) klicem

ks

> Je vypocCetne naroCné a pouziva se typicky k zabezpeCenému ziskani symetrického klice

pro dalsi komunikaci

Hash funkce

> pro bezpecné ukladani hesel v zafizeni

> pro zabezpecCeni datoveé integrity

> Umoznit bezpe€né ovérovani (authentication)
Generator ndhodnych Cisel

> pro generovani klicu
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Priklad loT
loT smart Sachovnice %

Cte¢ky RFID

LiPol baterie

Tlagitko ON/OFF — =
Nabijeci USB-C -
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Priklad loT
loT smart Sachovnice

Pfipojeni na Internet pomoci Wi-Fi

. Aktualni pozice se odesila pomoci protokolu
HTTP/GET na server s REST API.

Jednotlivé figurky obsahuji 13,56 MHz
RFID tag (chip s anténou)

Kazdy fadek (8 poli) je vycCitan jednim

mikrokontrolérem

. Espresiff ESP32-PICO-D4
. 2x 32-bit jddra 240MHz
. 520 kB SRAM
. 4 MB Flash

V kazdém radku je pripojeno 8 CteCek
RFID pres SPI (Serial Parallel Interface)

Mikrokontroléry spolu komunikuji pres
interni Wi-Fi

In-Package
Flash or PSRAM

SPI
12C
12S
SDIO
UART
TWAI®
Ethernet
RMT
PWM

Touch sensor
—et

DAC
ADC

Timers

Blul?r:imh Bluetooth re?eﬁve
controller sl S c
Clock £ 2
generator | 5 &
' Wi-Fi
Wi-Fi MAC B RF . | B )
_ transmit
Core and memory Cryptographic hardware
acceleration
2 x Xtensa® 32-bit LX6
Microprocessors ‘ SHA RSA
SOV e |_AES Qi RNG J
RTC
PMU ULP Recovery
coprocessor memory

Components integrated in ESP32-PICO

Filter RF matching

Crystal capacitors links
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Budoucnost 10T

ks

loT Integrated View

Mapping the device-integration
aspects to an overall systems &
services value-chain..

BigData, Master
driven advanced and relevant

analytics & business rules

Mgt (MDM)

consolidation & standardization

Social Network,
Maobility and
Internetworking

Securtiy &
Governance

Based Apps & Services
Virtualized & Optimizad Hosting

Small players with focused
device-chain based

loT solutions..

Pramysl 4.0

Umeéla inteligence a strojové uceni
Miniaturizace

Prediktivni udrzba

Chytra mésta (Smart Cities)
Rizeni dopravy

Jdeading to an overall value

chain based solutions from
larger players
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