Progresivni technologie v informatice |l

loT

inteligentni domacnost, zpusoby komunikace, vyhody, rizika

_Fakulta informacnich technologii
Ceskeé vysoké uceni technické v Praze
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. Kdy a jak efektivne prenaset logicky i Casove spravna
data v loT

. Determinismus
. Jak zabezpecit
. Protokoly

. Bezpecnost

Zdroje:

Kapitola 10 z Kopetz, H.: Real-Time Systems. Springer, ISBN 978-1-4419-
8236-0

Prednasky ZCU: http://www.kky.zcu.cz/cs/courses/vrs
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o

Pozadavky:

. Nizka latence protokolu

. Minimalni jitter (kolisani velikosti zpozdéni paketu)

. Globalni ¢asova baze (viz minula prednaska, Kopetz)
. Rychla detekce chyb na strane prijimace

. Pohlceni casovych chyb komunikacnim systemem
(rusici uzel nesmi narusit komunikaci spravnych
uzlu)

Reseni: globalni cas, pro FT dva nezavisle
samotestujici se kanaly se synchronizaci obou
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Typy komunikacnich sluzeb z hlediska Casu

R
Event triggered (spoustene udalosti): Ethernet,
CAN, UDP

Rate-constrained (garantované casove limity):
ARINC 629, ARINC 684 (AFDX)

Time-triggered (deterministicka komunikace,
presne urceni casu): TTP, TTEthernet, FlexRay

TTEthernet
P bass 2 % P base P base P base 4 % P base P base
| RC | RC | RC | | RC | | RC | -
t
-+—— Base Period - Base Period - Base Period o Base Period——»
- Longest Communication Period in this Example: 4 x Base Period (P .:.) >
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http://en.wikipedia.org/wiki/TTEthernet

Spolehlivostni pozadavky

Spolehlivostni

o

ECC

Opakovani prenosu ... = ¢asova redundance
(zvysSuje jitter):

PAR protokol (Possitive Acknowledgement-or-Retransmission):
.. dlouhe , nelze pro RT

RT reseni: pro periodické zpravy neopakovat
vyslani, ale pockat na dalsi zpravu

Zajisteni aby chybna zprava nenarusila
komunikacl (¢asové zapouzdieni poruch):
casovy firewall = odpojeni uzlu pri nesplneni
casovych limitu

(Pr. chybna komponenta v CAN sbérnici, ktera posila zpravy s

.. Narodni
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.. ctd

o

Detekce poruch: CRC ... jen detekce ne oprava ...

detekce chyby na vystupu (u prijimace) ... musi detekovat
ztratu komunikace a prepnout se do bezpecnostniho
rezimu (safe state)

Detekce na vstupu ... poruseni periodicity: vyslani
chybové zpravy

Komunikacni protokol musi detekovat selhani komponenty a
iInformovat zbyle ... membership service

End-to-end potvrzeni: kdyz na vysledku
spolupracuje vice uzlu ... oéekavany efekt

Determinismus : poradi zprav obzvlaste pro

replikované zpravy a vice redundantnich kanalu

(pofadi zprav muze byt ruzné = ztrata schopnosti maskovat
poruchy)
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End-to-end potvrzeni ... pfiklad

o

distributed computer controlled object

B RT entity  A: measured value of flow
CORT image  B: intended valve position
RT object

_ﬁ* ! ﬁ‘l the measured value of
1"5*) the flow 15 the end-to-

end acknowledgement

B B 1°
— - LI for the cutput message
to the control valve

(RT LAN)

Zasada: nikdy neverit akcnimu Clenu (aktuatoru),
vzdy zmerit a zpracovat vysledek!
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Flexibilita a realita

o

Nutnost zmén konfigurace bez velkych zasahu do
SW nebo HW

Komunikacni topologie .. multicast ne point-to-point
.... Informace se Sifi vSem uzlum

Dynamické pridani noveého komunikacniho partnera
(napf. vyuzivani ruznych prvku v auté ruznymi fidici
.. pfizpusobeni uzivateli)

Technické potreby a ekonomicka omezeni (rizeni
elektrarny nebo pracky)

Fyzicka izolace poruch ... ruseni, optika
Efektivni (=levné) prenosove medium ... vaha a

na.v ate,rozhoduje
TERe R RgEn PK-PT2 prednaska 7
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o

Zaklad = BMTS (basic message transport service)

Cil: prenaset zpravy od vysilace k pfijimadi/uUm z vysokou
spolehlivosti, malym zpozdenim a minimalnim jitterem

Tok zprav v BMTS musi byt jednosmeérny (zamezeni vlivu
chyb pfijimace)

BMTS ... neco jako datagramova sluzba, ale navic s
casem
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Typy zprav BMTS

N o

Event triggered : sporadicke zpravy, nelze spinit
casove garance zpozdeni mezi vysilanim a
prijimanim, pri vetsim pocCtu zprav nez BMTS
zpracuje — ztrata zpravy

Rate-constrained : sporadicke zpravy, ale s
garanci maximalniho toku. Garance worst-case
latence, jitter zavisi na zatizeni sité (= nejhorsi —
minimalni latence prenosu)

Time-triggered : dané presné okamziky vysilani a
prijimani, jitter je dana presnosti globalniho casu
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Omezeni ... realita

o

Sitka pasma (,bandwidth) a propagacéni zpozdéni.

Prenosova rychlost viny v kabelu je cca 2/3 rychlosti svéetla (300,000
km/s) ... zpozdeni signalu na 1km je 5us

Bitova délka kanalu (bit length, bl) = pocet bitu, k{é‘l’é‘mmprrjit
kanalem v ramci stejného propagacniho zpozdeni
PF. Sitka pasma je 100 Mbit/s a délka kanalu 200m, bl =7
reseni: bl ... 100 bitu |

propagacni zpc bl = Sitka pasma x(krat) zpozdeni dane délkou kanalu/sbérnice
!

Financovano F. .. Narodni
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Efektivita protokolu

Dodrzeni minimalniho intervalu propagacniho
zpozdeni mezi dvema naslednymi zpravami:

data efficiency < m/(m + bl) bitlenght ... bl
délka zpravy .. m bitu

Pr. Sbérnice 1km, $itka pasma 100Mb/s, délka zprav 100 bit:
bl = 500 bitu, data_efficiency=100/(100 + 500) = 16.6%.

Nejlepsi vyuziti kanalu (pro zpravy kratsi nez bl) je
mensi nez 50% ... neni efektivni posilat kratké
zpravy po dlouhych kanalech s velkou sirkou

pasma
angks 1(Gb/s minimaini zprava > 500b)

406m K
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Tabulka

o

N v

bit-length kanalu jako funkce jeho deélky a Sirky
pasma:

Channel length Bandwidth of the channel i bits per second and bit length in seconds
and propagation 10 kbit 100 kbits 1 Mbir 10 Mbit 100 Mbit 1 Gbhit 10 Ghit

delay in seconds 100 ps 10} p | p 100 ns 10} ns | ns [ (K} ps
1 em — 50 ps < 1 <1 <1 < 1 < ] < | < 1
[0} em — 500} ps < | < | < | <1 < | <1 5
1 m—5ns < | < | < | <] <1 3 5()
[0} m = 50 ns < | < | < | < | 5 S() S0
100 m — 50K ns < | < | < | 5 el SO0 5k
| km - 5 ps <1 < | 3 50 500 S5k 50k
10 km — 50 ps =] 5 50 500 5k 50k 500 k
Financovano Nirodni lﬁr . .
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Rizeni sitového toku

o

= frizeni rychlosti informacniho toku mezi vysilacem a
prijimacem (congestion ... zahlceni)

Back-pressure: zpozdeni vysilani, kdyz je
zahlcena sit

Explicitni Fizeni: prijimac posila ACK (PAR
protokol)

Best-effort fizeni: buffery, preteceni

bufferu=zahozeni zpravy (nepredikovatelnost, nelze
pouzit v hard RT systemech)

Rate-constrained: pred zacatkem komunikace
nastaveni maximalniho toku
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Explicitni fizeni toku ..... [

—

Computer to Pilot:

“Please flv more slowly, | cannot

- follow vour cﬂmmands“«
Financovano Nirodni Wr o -
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...ctd

Implicitni Fizeni: a priori pred zacatkem
komunikace nastaveni okamziku vysilani a
prijimani

Globalni Casova baze

Zadné ACK zpravy v dobé bé&hu

Detekce poruch — prijimac

Latence detekce — kratka, zavisi na presnosti
synchronizace hodin
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Zahlceni ... drastické snizeni propustnosti

o

V RT nesmi byt!!!

Zpusobuji ho: retry mechanizmy, sluzby OSY (Cas pro
dynamické planovani)

i Saturation Point Ideal
100%, — -

Eﬂntmllcd

Throughput
(handled load)
Thrashing Point

| f-—
- 100 % Offered Load
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o

. Event-Triggered (komunikace spousténa udalostmi):
Ethernet, CAN, UDP

. Rate-Constrained (komunikace s minimalnim
garantovanym tokem pro minimalni $itku pasma): token

protokol, ARINC 625, AFDX, Audio-Video (IEEE 802.1
AVB)

. Time Triggered (komunikace spousténa ¢asem): TTP,
TTEthernet, Flex-Ray
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Event-Triggered komunikace

o

Komunikace spoustena udalostmi:
nelze poskytnout Casové garance

nizkourovnovy protokol, ktery zvysuje spolehlivost
linky, neni primo viditelny z BMTS a zvysuje |jitter

Sender =7 - Receiver
i . = 5
= Communication =
Sender | Channel =11 Receiver
=
Queve (] =1 )= Queue
P Financovano o =
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Ethernet

o

CSMA/CD (carrier sense multiple access-collision
detection)

IEEE standard 802.3
strategie rizeni best-effort

A 4

pro RT — rozsireni standardu na deterministicky
prenos zprav

Financovano Nirodni
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CAN (Controller Area Network)

CSMA/CA (carrier sense multiple access-collision
avoidance)

format CAN zpravy:

Field |Arbitration| Control Data Field CRC (A | EOF

Bits b (-6 6 2 7

dominantni a recesivni zpravy (prvni bit 0/1) ...
Zprava zacinajici 0 ma nejvyssi prioritu
propagachni zpozdeni kanalu mensi nez déelka

Zpravy
= Financovano Narodni m v ;v
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UDP — User Datagram Protokol

o

efektivni protokol,
jednosmerny, nespolehlivy
multi-casting pro LAN
best-effort rizeni

RT aplikace: pomer mezi latenci a spolehlivosti neni
HW, ale v aplikacni vrstve (na rozdil od TCP) ...
vyuziti v multimedialnim streamovani
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Rate-Constrained

o

= komunikace s minimalnim garantovanym tokem
pro minimalni Sirku pasma:
garantovana maximalni prenosova latence a
maximalni jitter
pri prekroCeni — best-effort strategie (moznost
zahlceni)

komunikacni systém musi obsahovat informaci o
garantovane sirce pro kazdy vysilaC (predem nebo
dynamicky)

detekce Casovych chyb a zahlceni

neni deterministicke (nelze predikovat Cas doruceni
zpravy)

Financovano
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Token protokol

o

LAN (token ring IEEE 802.5, token bus .. deterministické
Fizeni??7?)

rizeni specialni ridici zpravou ... token
THT = token hold time (max. doba drzeni tokenu uzlem)
TRT = token-rotation time (nejdelsi ¢as ob&hu tokenu siti)
selhani ... ztrata tokenu (= napr. porucha pracujiciho

ry N s

uzlu ... da se detekovat, ze se nic neprenasi)
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ARINC 629

mini-slotting protokol (,waiting room®)

pristup ke sdilene sbernici rizen:
SG (synchronization gap) — ridi vstup do Cekaciho mista
(stejny pro vSechny uzly)

TG (terminal gap) — ridi pristup z Cekaciho mista ke
sbérnici (Casovac, ruzny pro kazdy uzel, musi byt
nasobkem propagacniho zpozdeni ... mini-siot)

pro vsechny uzly i musi: SG > Max{Tg;}

protokol garantuje, ze si uzel nemonopolizuje sbernici —i

LI A " Av 4

druhou zpravu az po ukonceni prenosu vsech uzlu ve
waliting roomul.

PK-PT2 pi‘ed naska 7 25
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AFDX (Avionic Full Duplex Switched Ethernet)

_ o

— -

format zprav na fyzickeé vrstve standard IEEE 802.3

protokol alokuje staticky definovanou Sirku pasma
kazdemu vysilaci ve virtualni linkove vrstve.

Virtualni link propojuje vysilace s urcenym poctem
prijimacu
AFDX garantuje:

zachovani poradi dorucovanych zprav po virtualni
lince

minimalni sirku pasma, maximalni prenosovou
latenci a max. jitter

zadné ztraty dat z duvodu preplnéni bufferu

Ai.-l-.-- I WaYaYal V4 = Y ISR S LI
L

atency (ms) .5 (.51 1-2 2—3 34 45 B—13 .
Percent of traffic 2% 7% 12% 16% 1 8% IR T
B s-w. . PPz prednaska/ %



Audio Video

o

multimedia ... jednosmerny, point-to-point system,
specializovany zjednoduseny protokol

QoS pro multimedia:
1. presna synchronizace ... ys
.. omezené worst-case zpozdéni prenosu ... ms

.. dostupnost dynamicky alokovanych zdroju po celou dobu
prenosové sekce

IEEE 802.1 AVB (audio/video bridging) ... spec. Ethernet

= Financovano Narodni = - ’ v
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Time-Triggered komunikace

o

komunikace spoustéena casem —

cyklicke casove rizeni, bezkonfliktni planovani
casovych zprav, cyklicky model casu (urcena
perioda a faze), zadné zpozdeni, zadné buffery,
determinismus, globalni Casova baze

lincar model of time cyche model of time

1 start of cycle |
3 I A A observation of sensor input
; 2 start of transmission of sensor data real-time l

- B B transmission of input data
3 start of processing of control algorithm

4 L C processing of control algorithm
5 1 D 4 termination of processing

E [} transmission of output data
b+ 5 start of outpul o actuators
= E output operation at the actuator
=1 4 6 termination of output operation
e
i

C

Y | start of next cycle
Financ
Evropskou unn . -_. plan V1] _ . — - .
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TCCS feSeni pro TT a ET zpravy

o

TCCS = time-controlled circuit switching

CA-TCCS - collision avoidance TCCS ... posun

sporadickych udalosti pro zamezeni konfliktu TT a
ET udalosti

P-TCCS — preemptive TCCS ... preruseni -
preplanovani TT udalosti a zaslani TT zpravy s
minimalnim zpozdenim a jitterem

CT-TCCS — collision tolerant TCCS ... pri dvou
tridach zprav: TT a neriditelnych ... odeslani replik
TT zprav s tim, ze aspon jedna replika dojde
neposkozena

ISR Financovano ’ Narodni lﬁr
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Time-Triggered protokol (TTP) a Time-Triggered Etherne

v
Y

J

— . —

CA-TCCS: TT komunikace, detekce Casovych chyb,
FT synchronizace: korekce lokalnich hodin

membership service: membership vektor

TT-Ethernet ... vyvinuty na TU Viden prof. Kopetz &
spol.

TTEthernet ... prumyslovy standard

e Financovano ’ Nirodni p=
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http://www.ttagroup.org/passing-the-torch.html

FlexRay

o

komunikcni protokol: kombinace TT protokolu s FT
synchronizaci hodin (podobné TTP) bez
,mnembership” sluzeb

a ET protokolu podobneého ARINC 629 bez
cekacich mist

systemovy integrator rozdeluje ¢as do dvou
intervalt (pro TT a ET komunikaci) a podle toho
nastavuje dalsSi parametry

automobily Audi a BMW

= Financovano A ¥.-. Narodni m
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Utoky

Typicky postup:
. Pristup do vybraného podsystemu
- Hledani zranitelnych mist

. Proniknuti a rizeni podsystému
. Pasivni (jen sbirani tajnych informaci)
. Aktivni (modifikace chovani napadeného systemu)

Obrana: detekce utoku (detekce anomalii), firewally,
zmirnéni nasledku utoku

Bezpecnostni politika na vsech urovnich (vCetne
organizacnich pravidel a zohledneni HCI)

ISR Financovano L ’ Narodni |\|<§" ) N
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Mozné typy utoku

N o

Zakerny utok na kod - virus, éerv, Trojsky kun (staticky i
dynamicky)

Spoofing — Gtoénik se maskuje jako legitimni uzivatel
(napr. phishing)

Nalezeni hesla — slovnikové metody (obvykle pouzivana
hesla) x hruba sila

Nalezeni Sifry — hledani kli¢e (obrana AES)
Odmitnuti sluzby — napf. umélé zahlceni sité

,Botnet” utok — napadeni sité uzlt a znemoznéni prace
uzivateldm (,bot“ je zkratka robota)

= Financovano Narodni = - ’ v
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Kryptografické metody

o

= snizeni pravdepodobnosti utoku na minimum
Casova omezeni (uréeni max. doby (de)kédovani)
Omezeni zdroju

Kazda bezpecna architektura musi obsahovat:
Kodovani symetrickym klicem
Kodovani verejnym klicem

Hash funkce
Generator nahodnych Cisel

= Financovano Narodni = - ’ v
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Detekce anomalii

Errors

Intended States

(Correct)

Detekcni susbsystem musi byt oddelen od
procesniho, nezavisle na OS (2 skupiny navrharu:
g e{gkes. anekq;alu) ..on- -line

Evropskou unii ‘ ob movy prednaSka I 35
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Detekce poruch

Redundance
Srovnani s etalonem (,,zlata reference”)
Kontrola WCET

Detekce chyb
Opét redundance
Srovnani s etalonem (,zlata reference”) - CRC

Duplikace i kanalu (protokoly, LIF — linking
Interface)

ISR Financovano L ’ Narodni |\|<§" ) N
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Fault-tolerance - duplex

o

= [T

> Computational
===  Subsystem

O

=™

> Computational
==  Subsystem

« O

Real-

Time
Commu-
nication
System

fail-silent FCU

/

Computational
Subsystem

ol =m

Computational
Subsystem

FCU (Fault-Containment Unit) = jednotky, ve
kterych muzou nastat poruchy v podstaté

nezavisle

fn FTU = fault-tolerant unit
N ErD)a = detektor noriich

37



Fault-tolerance - TMR

V V]
_)? Computational (t) Computational ——
=P | Subsystem e | Subsystem |3
r I
V]
_"? Computational > ? Computational —
—_— Subsystem e Subsystem  |we—ip
I I
V]
_"F? Computational ? Computational —>
w— o | Subsystem e | Subsystem |==——3p
I r
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Signalizace poruchy, pfiklad

o

Brzdy, ABS system

4 ) 4 I 4 A4

Financovano Narodni
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Robustnost

o

Kdyz je zavaznost nasledku poruch nepfimo umérna
pravdepodobnosti jejich objeveni (Caste poruchy
maji mit maly vliv na QoS)

Alespon dva subsystémy, dvoukanalové reseni:

Monitoring FCU reflects about the behavior

message message

Operational FCU performs the operations

ISR Financovano L ’ Narodni |\|<§’ ) N
* EvropSkou . >‘-.‘ Pla: RAIMIETEE ".-"\';_FJIQ';_S.:I'-\-'I, P K- PT2 pred nas ka 7 40

NextGenerationEU




Reintegrace komponent

Kdy zaclenit opravenou jednotku
Pomaha g-stav (zakladni, ground)
U cyklickych systému na zacCatku cyklu

Restart obnovené komponenty:
Monitorovaci komponenta posle RESET zpravu TII
po RESETuU self-test obnovené komponenty

Scan vSech senzoru — zjisténi akt. modu fizeného
systemu

Po ziskani informace o g-stavu (muze se reintegrovat)
synchronizace s ostatnimi subsystemy

= Financovano Narodni = - ’ v
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Zakladni (ground) stav

Bez zakladniho stavu

lask A ,
active
task B
task C
—
real-time
task A _
active
task C '
I-11 -
2 ' real-time
Se zakladnim stavem ground state
Financovano rodni e
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Priklad

o

Restart krizovatky

1.

Jednodussi verze (relativné snadna synchronizace
mezi realitou a ridicim systémem): restartovaci
vektor pro semafory nastavi vsude oranzovou, pak
cervenou a nakonec hlavni tah na zelenou ...
ground state

v u VAL &y 4

souboru, kde je ulozena posloupnost vystupnich
signalu pred poruchou
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Safety regulations, norms and standards —

Def Stan 00-56

Military

Generic
IEC 61508

|IEC 61800

Electric-
drive

EN/ISO 13849
Safety of —E /IS0 14121
machines

EN/ISO 12100

e

IEC 61511
I—-—.—-—l-"'-'_
Process-
industry

EN/IEC 62061
'-—I—-—'-'_——-_

IS0O/DIS 26262
e c———
Automotive

IEC 61513
_‘_.._.____.—I

Nuclear power

CEMELEC EN 50126 Railway

CENELEC EN 50128

RTCA DO-178B
EUROCAE ED-12B

(Software)
5 RTCA DO-254 M
CEMELEC EN 50129
| CAP 670 (Hardware) IEC 60601 CEMELEC EM 50159

'-l-_._._-l-"'""—'-—-

EATMP IEC 80001

—1 ESARRs —_—

Medicine

'-‘—-—"'-'-—.—
Aviation
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Security a safety

Security Safety
System is protected System does not
against attacks cause harm
Health
Attack ). Equipment

Environment
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Safety a realibility

o

Reliability: system pracuje podle oCekavani

Spolehlivost (bezporuchovost) bezpecnych funkci
(funguji podle oCekavani): safety integrity level

e Financovano &k .. Narodni lﬁr
Sl Evropskou unii > &= plan _ b4 2
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Poruchovy fetéz v systému a propagace poruch

System \

Fault —® Error Failure
Failure
Sub-System 5 4
Failure /
/ Fault
Financovano >’ Nirodni |\I<§
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Hazard

fek
Situace, stav nebo podminka, ktera muze veést k
nehode
hazardy jsou popsany na hranicich systému
. je dulezité identifikovat tyto hranice
Kazde nebezpecneé selhani je hazard Hazard

Faktory, které mohou prispet k hazardu:
okolnosti. bodminkv. které Breydueesii s

Internal caused Hazard

N7

—

_—
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Interni hazardy

System

\ Causal Factors Failure

Fault = Error

[ Severity ]

. Na&rodni

Financovano -
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Externi hazardy

o

\y Causal Factors

Fault Error

[ Severity ]

. Na&rodni

Financovano -
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Co muze zpusobit nehody

o

From causal factor to accident

4
/,L'/

rJ LY
Fi
4
\ \
—— Sjuspiooe 9|qissod ||
|

System Hazard 1_.-

\' Function 1 __—

Causal ,
Factor —»| Failure 1

—

| | '\
1 |
\.r |
Causal . -
Factor P Failure n o o /J

All Functions

N

Worst case
severity
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Strategie pro dosazeni funkéni bezpec€nosti

o

robustni system

porucha automaticky vede do bezpecneho stavu
detekce poruchy, prechod a udrzba

detekce poruchy a upozorneni uzivatele

redundance ve smyslu detekce nasobnych poruch,
a tim predchazeni latentnim porucham

hardware, software a systémova integrace
verifikace, validace, dokumentace
dukaz toho, ze systém je bezpecCny
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